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TYPOLOGIE DE RISQUES POUR LES CONSOMMATEURS DE SFN

Catégorisation des risques liés aux SFN effectuée par le CGAP

Quatre .
grands FRAUDE USAGE ABUSIF DES MANQUE DE _ INADEQUATION DES
types de 1 DONNEES TRANSPARENCE MECANISMES DE RECOURS
risques
RISQUES LIES AUX AGENTS
Exemples : problemes de liquidité, fraude commise par les agents, discrimination selon le statut social
Deux types
derisques [ |
transversaux -
PANNE DE RESEAU
— Exemples : attaques par déni de service distribué, mise a niveau des systemes insuffisamment éprouvée, coupure de courant
La fraude et l'utilisation abusive des données sont directement liés a la cybersécurité.
Z)CGAP
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L’ECHELLE DES RISQUES POUR LES UTILISATEURS DE SFN EST
EN HAUSSE DANS LA PLUPART DES CAS

Les éléments factuels et données disponibles depuis 2015 montrent un
accroissement d’échelle pour la plupart des types de risques répertoriés
par le CGAP.

Fléche rouge : les données
Type de risque Régions* disponibles montrent un
accroissement général en valeur ou
en volume
1. Fraude* t Fleche orange : la documentation
indique un accroissement en valeur

ou en volume sans bases de données
d'appui.

2. Utilisation abusive des

données Na : des informations et des données

fiables ne sont pas disponibles ou
suffisantes pour déterminer si le
na risque augmente ou baisse.

3. Manque de
transparence

= = =
- =

*Régions : Afrique, Asie de I'Est et Pacifique, Europe et

Asie centrale, Amérique latine et Caraibes, Moyen-Orient
4. Inadéquation des et Afrique du Nord, Asie du Sud.
mécanismes de na na

recours™*

=

**Dans certains pays, des éléments témoignent des
améliorations a la suite de l'intervention du gouvernement

((7 ) p r: A D (par exemple, la Chine et I'Inde).
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Certains risques prennent le pas sur les avancées
technologiques et I'adoption des SFN.

257 % 481 %

d’augmentation 2016-2020 d’augmentation des
des données cas de violations de

créées données T e PR R AR LR PR P RO E .

50 % des entreprises ont accru leur dispositif de soutien

Source : Statista (données créées dans le monde) ; rapport de fin d'année 2020 de : aux clients en 2020, mais seulement 25 A) des clients
Risk Based Security (nombre mondial de cas de violations de données) ont recu des réponses p|US rapides aleurs requétes ou ont
eté capables de se connecter au service client.

Source : Rapport d'Experian sur l'usurpation d'identité et la fraude dans le monde, 2021

38% 83 %

d’augmentation de la d’augmentation de la part
2019-2020 des transactions

part des transactions
effectuées grace a une
application mobile

frauduleuses effectuées
sur une application mobile

(7) r\ r\ Source : Rapport Outseer sur la fraude et les paiements, T1 2018 et T2 2021
( SAP
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UTILISATION ABUSIVE DES DONNEES

LES ORGANISATIONS PRENNENT PLUS DE TEMPS POUR
DECELER ET NEUTRALISER UNE VIOLATION DE DONNEES

Temps moyen nécessaire pour déceler et neutraliser une violation de

données, 2015-2021
290

287
285
280 580 Le temps moyen pour déceler et neutraliser une violation de
275 275 o7 données est passé de 257 jours en 2017 a 287 jours en
271 < T .

ZO - 2021 a cause de la sophistication accrue des cyberattaques

5
60 qui exposent les données a caractére personnel des clients
255 ! a des fuites.
250
245
240

2015 2016 2017 2018 2019 2020 2021

Temps moyen pour déceler et neutraliser une violation de données — Tous secteurs

Source : adapté des rapports mondiaux d'IBM sur le colt d'une violation de
données (2016-2021).

(@)CGAP
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LES FEMMES A FAIBLE REVENU SONT PLUS
VULNERABLES AUX RISQUES DES SFN

Le manque de compétences numériques, financieres et d'alphabétisation amplifie les risques liés

aux SFN pour les femmes. Cela est principalement d( au fait que les femmes ont
Il existe peu de données désagrégées permettant d'évaluer I'évolution des généralement des Compétences numériques financieres et
risques pour les consommateurs de SFN qui affectent les femmes. Des preuves ’
anecdotiques suggeérent que les femmes sont plus vulnérables aux risques liés d'alphabétisation inférieures a celles des hommes (GPF|
o SFcli\loqmuSé?gnr&rgrE?\Sa'nciéres et numériques des femmes et des hommes 2020 ; GSMA 2020 , Toronto Centre 2018 , Wechsler et
Lo, &N milieurrural Siwakoti 2020). Il est nécessaire que les acteurs de

l'inclusion financiere et de la protection des consommateurs
collectent davantage de données ventilées par sexe.

60%
50%

40%

30% Des études montrent également que les femmes peuvent ne
20% pas modifier leur code PIN par défaut ou utiliser le méme

10% I I I I II II I II code PIN que les autres membres de la communauté afin de
0% I I I I réduire les erreurs. Elles remettent aussi parfois leur

Indi B ladesh  Pakist Nigeri Ki T i Yy N .

" aHomme. peutemvoyer des SMS e téléphone & un agent (Theis et al. 2020 ; IDEO.org et la
® Femme - peut envoyer des SMS i . . .
= Homme - a des connaissances financiéres avancées Fondation Bill & Melida Gates 2019 ; Wright et al. 2018).

mFemme - a des connaissances financiéres avancées

Source : IDEO. org et la Fondation Bill & Melinda Gates, 2019, Women and Money : Apergus et
voie a suivre pour combler I'écart entre les sexes.
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Laboratoire pour la Protection des Consommateurs de
Services Financiers Numeériques dans I'UEMOA

@CGAP




Objectifs du Lab
Objectif Général :

Soutenir le développement d'un écosystéme responsable pour la fourniture de services financiers
numeériques qui comprend les régulateurs, les superviseurs, les prestataires de SFN, les
associations de consommateurs et d'autres acteurs du marché tels que les OQSF pour protéger et
fournir des résultats positifs aux consommateurs vulnérables, en particulier les femmes.

Résultats attendus:

« Les régulateurs, les superviseurs, les tiers (c'est-a-dire les associations de consommateurs et
I'OQSF) adoptent des outils pour collecter, surveiller et analyser les données et les
connaissances sur les risques liés aux SFN pour les clients vulnérables.

» Les principaux prestataires de SFN intégrent la protection des clients dans leurs modeles
commerciaux.

()CGAP
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Lab pour la protection des consommateurs de SFN de TUEMOA

Comment ?

« Utiliser la boite a outils de surveillance du marché pour analyser les risques
des consommateurs de SFN avec un focus sur les femmes

* Renforcer les capacités des régulateurs et superviseurs

*  Promouvoir les pratiques responsables des prestataires de SFN

* Engager les acteurs impliqués dans un dialogue constructif et des
collaborations concretes.

Pays prioritaires :

e (Cote d’lvoire

e Sénégal

e Burkina Faso

* Et un autre pays de I'UEMOA (A déterminer)

()HCGAP

Les partenaires clés du Lab

BCEAO (La Banque centrale régionale)
La Commission bancaire (superviseur
régional)

Observatoires de la qualité des
services financiers

Prestataires de SFN

Associations de consommateurs
Entités en charge des stratégies
nationales d'inclusion financiere
Bailleurs de fonds actifs dans les SFN
dans la région

11



Risques auxquels font face les utilisateurs de SFN dans
FTUEMOA
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Types de défis auxquels font face les utilisateurs de SFN en Céte d’lvoire et au Sénégal

Dans les deux pays, 95 % des utilisateurs ont rencontré au moins un défi lié a I'utilisation des services financiers

numériques (SFN)

88% 90%

1. Exposition a au moins un
risque lié a l'utilisation des SFN

* Regu une arnaque ou
un message frauduleux

* Non informé du co(t du
service

* Réseau médiocre

* Pas eu de regu

« Difficultés dans la
compréhension de
I'offre

(OCGAP

M Cote d'lvoire  m Sénégal

40%
32%

2. Pertes financiéres résultants
d’un risque

* Perdu de l'argent suite a
une souscription ou a une
réponse a un message
frauduleux

 Payé plus que prévu

* Perdu de l'argent suite a
une transaction pas
déroulée comme prévu

» Paiement débité mais
pas regu par le
fournisseur

40% 39%

3. Difficultés liées a la
capacité du client

« Difficultés a naviguer
dans le menu

» Envoyé de l'argent en se
trompant sur le numéro
du destinataire



Risques auxquels ont été exposés les utilisateurs de SFN en Céte d’lvoire et au
Sénégal au cours des 12 derniers mois ayant précédé I'’enquéte

1. Exposition aux risques associés
a l'utilisation des SFN

% d’utilisateurs exposés a chaque

risque au moins une fois au cours
des 12 derniers mois

Réseau médiocre 44%
61%

Non informé du colt du 55%
service 33%

Regu une arnaque ou un 44%
message frauduleux 28%
17%
30%
Difficultés dans la 12%
compréhension de I'offre 20%

H Cote d'lvoire

Pas eu de regu

m Sénégal

2. Pertes financiéres résultants d'un risque

% d’utilisateurs qui ont perdu de l'argent suite
a un risque au cours des 12 derniers mois

Perdu de I'argent suite a une
transaction pas déroulée
comme prévu

15%

15%

Payé plus que prévu
ye plus que p 15%

Perdu de I'argent suite a une 8%

fraude ou une arnaque 14%

Paiement débité mais pas regu 4%

par le fournisseur 12%

[

B Sénégal M Cote d'lvoire

9%

3. Difficultés liées a la capacité du client

% d’utilisateurs qui ont fait face a des
difficultés liées a leurs capacités au cours des
12 derniers mois

Envoyé de I'argent en se 34%
trompant sur le numéro du

destinataire

Difficultés a naviguer dans le

menu
20%

H Sénégal M Cote d'lvoire



Aides recues de la part des agents et défis, et les plaintes

Il existe des différences substantielles entre la Céte d'lvoire et le Sénégal en termes d'aide que les agents apportent
aux utilisateurs de SFN dans toutes les catégories sélectionnées.

Défis avec les agents

70% 64%
Aides recues de la part des agents 60% S63% o100

50% 44% 45%
40% 37%

Alerte a propos des fraudes “ 60% 30% 27%

19%

Aide a comprendre les colts & 45% 20% 10% 8% I

10%
Effectue la transaction au nom du client m 39% 0% . -

Pas assez de fonds Probléme avec le Ne vous a pas  Perception de frais Pas assez d'unités

Aide a comprendre comment utiliser le service _ 3305/0"/ pour les retraits réseau traité avec respect supplémentaires  pour les dépots
(]
Aide pour résoudre un probléme lié aux . 5% W Cote d'lvoire M Sénégal
données 24%
, , 59 Contact du Prestataire ou de I’'agent en cas de
Aide pour contacter le prestataire h o . , . . .
20% probléme et résolution auprés du prestataire
Aide pour résoudre un probléme lié a une perte 5% 100% 86%
d'argent h 16% 80% 72%
60% 47%
0% 10% 20% 30% 40% 50% 60% 70% 0% 33%
W Sénégal M Cote d'lvoire 20% - .

0%
Cote d'lvoire Sénégal

B Ont contacté le prestataire ou I'agent

M Probléme résolu suite au recours aupres du prestataire 15



Défis rencontrés dans l'utilisation du crédit digital, cas de la Cote d’lvoire

Si une grande majorité (89%) des utilisateurs ont rencontré au moins un défis, 70% ont fait face a un ou plusieurs
risque(s) ayant eu un impact financier.

Défis rencontrés, par catégorie

75%
70%

23%
1. EXxposition a au moins 2. Risque avéré ayant 3. Difficulté liee ala
un risque eu un impact financier capacité du client
* Problemes de réseau au e s .
moment de la souscription « Difficultés a réunir I'argent * Difficulté a naviguer
pour le remboursement dans le menu

ou du remboursement

* Frais ou colts non compris

» Date de remboursement non
comprise

» Impossible de contacter le
service client

« Difficulté pour retirer
/ rembourser aupres d’un
agent

* Frais non prévus facturés

* Prélevement inattendu sur
son compte

()CGAP



Défis vécus avec un crédit digital, cas de la Céte d’Ivoire

La moitié des répondants a déja eu des difficultés pour réunir I’'argent pour rembourser, et les difficultés de
compréhension préalable des conditions du crédit digital sont fréquentes.

Défis vécus avec un crédit digital

Des frais auxquels vous ne vous attendiez pas vous ont été facturés | EENNGN 31%

Vous n’aviez pas bien compris les colts ou les frais associés au prét | NENEGNG<zG 3%

Vous n’aviez pas bien compris a quelle date vous deviez rembourser | N 31%

Retrait inattendu de votre compte d’épargne ou de votre portefeuille
: I 23
Mobile Money

Vous avez eu des difficultés a réunir 'argent pour rembourser | NN 2%

Vous n‘avez pas réussi a contacter le service client alors que vous en . 2o
aviez besoin !

Vous avez rencontré des difficultés & naviguer dans le menu | 23%

Votre téléphone a été volé et un prét a été décaissé sans que vous ne I 2
vous en rendiez compte ’
Vous n’avez pas pu retirer 'argent du prét / faire le dépot pour
pas p gent du pré / pbt p B 2%
rembourser aupres de l'agent

Vous avez rencontré des problémes de réseau empéchant la

- I -
souscription ou le remboursement

((Z) C G AP 0% 10% 20% 30%40% 50% 60%

Source : Enquéte CGAP sur les risques liés a I'utilisation des crédits digitaux en Céte d'Ivoire (n=1099), 2022




To learn more, please visit
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WWW.cgap.org
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