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RESUME ANALYTIQUE

L’évolution des risques dans les services financiers numériques La recherche vise a déterminer les nouveaux risques qui ont émergé pour les utilisateurs de
Les services financiers numériques (SFN) ont indéniablement induit des SFN a la suite de la note d'information 2015 du CGAP, intitulée Réussir la finance
avantages considérables sur le plan de l'inclusion financiére et contribué numérigue : pourquoi atténuer davantage les risques pour les clients, et a créer une
énormément a la croissance économique et au développement. Parmi les effets typologie des risques conforme a cette évolution. Nous avons aussi voulu nous faire une
positifs que les SFN ont sur leurs utilisateurs, on peut citer 'amélioration des idée de la mesure dans laquelle les risques que les SFN présentent pour les utilisateurs ont
comportements en matiére d'épargne, lI'autonomisation grace a une plus grande augmenté ou diminué au cours des dernieres années. Nous croyons que cette information
confidentialité et la capacité a mieux résister aux chocs. Parallelement, les SFN est essentielle pour les parties prenantes qui souhaitent batir un écosystéme responsable
ont exacerbé les risques existants pour les consommateurs et continuent de SFN.

d'introduire de nouveaux risques qui évoluent sans cesse, eu égard au caractére

dynamique de la technologie financiere. Ces risques compromettent la prestation Reconnaissant que certains segments de clientéle sont plus vulnérables que d’autres aux
des SFN aux utilisateurs mal desservis et ceux a faible revenu et vont risques que présentent les SFN pour le consommateur, notre exposé met en évidence les
probablement, s'ils sont ignorés, saper la confiance des consommateurs a I'égard risques qui touchent les consommateurs vulnérables, en particulier les femmes a faible

de ces services. revenu et les populations rurales, et se penche sur la fagon dont le surendettement peut

résulter d'une combinaison de risques associés aux SFN.
Nos objectifs et notre méthodologie

En octobre 2020, le Groupe consultatif d’assistance aux pauvres (CGAP) a L’exposé résume les constatations de notre recherche, qui est fondée sur un examen de
engagé des recherches pour appréhender I'évolution de la nature et de plus de 170 publications, ainsi que sur des consultations avec 74 experts de
’ampleur des risques que les SFN présentent pour les consommateurs 33 organisations, comme il est indiqué en détail dans I'annexe.

dans le cadre de notre action de protection des consommateurs.
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Quel est le public ciblé par la présente série de diapositives ?

L’exposé vise a fournir a diverses parties prenantes, notamment aux décideurs, Nous avons répertorié 66 risques pour les

aux organismes de réglementation, aux organismes de supervision, aux consommateurs de SFN qui sont regroupés en :
bailleurs de fonds, aux associations de consommateurs et aux fournisseurs de
SFN, un cadre complet concernant I'’évolution de la nature et de I'échelle des
risques que les SFN présentent pour les consommateurs. Chaque acteur joue
un réle dans la sensibilisation des clients aux risques, et a la capacité de les
éviter. Notre exposé décrit également les mesures proactives que les diverses
parties peuvent prendre pour atténuer les risques et veiller a ce que les
consommateurs continuent de faire confiance aux SFN.

* quatre grands types de risque, a savoir la fraude,
I'utilisation abusive des données, le manque de
transparence et I'inadéquation des mécanismes de
recours ;

* deux types de risques transversaux : les risques

Les SFN ont fait apparaitre plusieurs nouveaux risques pour les lies aux agents et les pannes de reseau.

consommateurs, notamment la fraude par application mobile, 'usurpation

d'identité synthétique, les arnaques au paiement par autorisation et les risques Nous avons examiné d'autres typologies des risques, décrites dans I'annexe,

liés a lintelligence artificielle, tels que le biais algorithmique. Parallélement, les mais nous nous sommes limités a la typologie que nous avons choisie, eu égard a
risques préexistants pour les consommateurs tels que la fraude par sa simplicité.

échange de cartes SIM, les violations de données, les arnaques par ingénierie

sociale et les pyramides de Ponzi sont devenus plus complexes. Il convient de noter que la fraude, I'utilisation abusive des données et certaines

pannes de réseau, tout comme des risques liés aux agents, sont directement liés
ala cybersécurité. De plus, les deux types de risques transversaux que les SFN
présentent pour les consommateurs — en l'occurrence les risques liés aux agents
et les pannes de réseau — entravent la fourniture de SFN aux consommateurs peu
desservis et démunis.
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Certains risques prennent le pas sur les avancées technologiques et
I'adoption des SFN. Les données disponibles font apparaitre une trés forte

augmentation du nombre de cas de violations de données. A cela s’est ajoutée 257 % 481 0/
la multiplication d’actes criminels tels que la fraude par application mobile, la , . . °

; _ N d’augmentation 2016-2020 d’augmentation des
fraude par échange de cartes SIM, les prises de contrble de comptes et les des données cas de violations de

fraudes par les réseaux sociaux. Des données empiriques indiquent par ailleurs créées données

gue le manque de transparence s'est fortement accentué, alors que les
mécanismes de recours ont été a peine améliorés dans certains pays.

: Source : Statista (données créées dans le monde) ; rapport de fin d'année 2020 de
50 % des entreprises ont accru leur dispositif Risk Based Security (nombre mondial de cas de violations de données)

d’accompagnement des clients en 2020, mais seulement

25 % des clients ont recu des réponses plus rapides a
leurs requétes ou ont été capables de se connecter a ce

service proposé a la clientele 38 % 83 9%
: d’augmentation dans la _ d’augmentation dans la
: part des transactions 2019-2020 part des transactions
Source : Rapport d'Experian sur l'usurpation d'identité et la fraude dans le monde, 2021 : effectuées grace a une frauduleuses effectuées

sur une application mobile

L etmermmmoum A sEE N SESE R EEE S SuEASEEESEBE A HRAR§ERH S SuEA S EH A SESN RN §ERH S SuEASEEEPERE A RE AR EaRH A nunAEsRnEErnnuE : application mobile

Source : Rapport Outseer sur la fraude et les paiements, T1 2018 et T2 2021
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Les femmes a faible revenu et les populations rurales ont de fortes chances
d’étre plus exposées aux risques que les SFN présentent pour les
consommateurs. S'il est vrai que les femmes a faible revenu et les populations
rurales sont confrontées aux mémes risques que les autres utilisateurs, il n’en
demeure pas moins que leur faible culture numérique couplée a leurs compétences
financieres limitées accentue leur vulnérabilité aux risques que présentent les SFN.
Les femmes rurales sont les plus exposées a ces risques. Les femmes et les
populations rurales font face a des risques tels que la fraude imputable a 'agent et le
fait qu’elles n’utilisent pas des interfaces téléphoniques complexes. Les normes
sociales peuvent aussi limiter la capacité des femmes a se plaindre des problemes
causés par les SFN. En outre, les femmes et les populations rurales sont plus
susceptibles de partager leurs téléphones ou leurs codes PIN avec d’autres
personnes. Compte tenu de la rareté des données désagrégées, nous n’avons pas pu
évaluer |'évolution des risques qui touchent les femmes et les populations rurales.

Une combinaison de plusieurs risques pour les consommateurs peut entrainer
un surendettement. Les données disponibles montrent que des plateformes
numeériques telles que les applications mobiles et les plateformes de prét de
particulier a particulier (P2P) ont exposé les consommateurs a des risques qui
déboucheront sur une situation de surendettement. Les applications numériques et
plateformes de prét P2P non autorisées, qui imitent les applications et plateformes
authentiques, obtiennent de facon intrusive des informations sur les clients et offrent
aux clients désespérés des préts

numériques sans tracas, mais colteux. Les agents recourent ensuite a des pratiques de
recouvrement excessives, telles que l'intimidation des clients pour faire pression sur eux
et les amener a rembourser leurs préts. Compte tenu de I'inadéquation des mécanismes
de recours, les clients ne peuvent pas renégocier leurs préts et doivent recourir a des
stratégies d’adaptation négatives, par exemple obtenir des préts supplémentaires pour
racheter leurs créances ou réduire leurs achats de denrées alimentaires.

Il'y aun besoin urgent de mesures proactives qui maintiennent la confiance des
clients dans les SFN et assurent des résultats positifs. Les organismes de
réglementation et de supervision peuvent élaborer des systémes pour détecter et
surveiller les risques. lls peuvent également recueillir des données désagrégées et
mettre en place des mécanismes de coordination pour collaborer avec d'autres agences
de régulation du secteur. Les bailleurs de fonds et les investisseurs peuvent intégrer
I'analyse des risques qui pésent sur les consommateurs dans la conception des projets
de SFN. Les fournisseurs de SFN peuvent concevoir des services axés sur le client qui
renforcent la solidité financiére des prestataires de ces services tout en induisant des
résultats positifs pour les clients. Les groupes de consommateurs peuvent susciter une
prise de conscience des clients et alerter les superviseurs au sujet des risques, alors
gue les chercheurs peuvent continuer a combler les lacunes mises en évidence dans la
présente étude. Pour plus d'informations, consulter le guide pratique de surveillance du
marché, le travail de recherche intitulé Collective Consumer Voice et la page du guide
du CGAP axé sur le client, intitulée Customer-Centric Guide [en anglais].

RESUME ANALYTIQUE
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. AVANTAGES DES SERVICES FINANCIERS
NUMERIQUES (SFN)



LES SFN CREENT DES POSSIBILITES QUI PEUVENT CHANGER LA VIE DE LEURS
CONSOMMATEURS

Les SFN aident les utilisateurs a épargner, a emprunter et a recevoir des transferts de fonds — réduisant du
méme coup les mécanismes d’adaptation négatifs

Effets positifs que les SFN ont sur les Au Mexique, lorsque le programme Oportunidades a fait passer son systeme de paiement
des especes aux paiements électroniques, la fréquence de réception des transferts de

fonds a augmenté et la participation a I'épargne informelle a diminué. Cette évolution a
aussi réduit le recours a des stratégies d'adaptation négatives telles que la réduction de la
consommation de denrées alimentaires (Masino et Nifio Zarazta 2014).

usagers

v’ L’amélioration du comportement en matiére d’épargne
v’ L’autonomisation grace a une confidentialité accrue

v Une économie financiére et de temps . . L. . . .
v Une meilleure capacité a faire face aux chocs et & récupérer plus rapidement Un essai contrdlé randomisé mené au Bangladesh qui a introduit le paiement électronique

v Le lissage de la consommation des salaires a une population de salariés d'usine a augmenté les niveaux d'épargne et la
capacité de faire face a des chocs imprévus (Breza et al. 2017).

Une évaluation au Kenya de I'adoption et de I'impact de M-shwatri, I'un des produits de
crédit numérique les plus populaires au monde, a révélé que les ménages qui utilisaient
M-shwari avaient 6,3 % moins de chances de renoncer a des dépenses de base a cause
de chocs négatifs (Bharadwaj et al. 2019).

Source : carte des lacunes en matiéres de données de la Fondation Mastercard

Une étude menée en Ouganda a révélé que la probabilité d'épargner,
d'emprunter et de recevoir des transferts de fonds augmentait de 25, de
22 et de 82 points de pourcentage, respectivement, dans les ménages
qui utilisaient de I'argent mobile (Munyegera et Matsumoto 2017). Une
autre étude a réveélé que les femmes qui avaient recu un prét de
microfinance sur leur compte d'argent mobile enregistraient des
bénéfices commerciaux de 15 % plus élevés et des niveaux de capital
commercial de 11 % plus élevés (Riley 2019).

Au Ghana, Tigo Family Care (Tigo), une assurance mobile semi-payante (« freemium »)
lancée en 2010 a permis de faire passer du simple au double le volume du marché de
l'assurance en moins de trois ans. Au début de 2013, Tigo avait étendu sa couverture de
base de I'assurance vie a 978 000 personnes, bien plus que les 540 000 Ghanéens

(5,4 % des adultes du pays) qui étaient couverts par une police d'assurance formelle en
2010 (Zetterli 2013).
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LES SFN PEUVENT MEME ELARGIR L’ACCES A DES SERVICES ESSENTIELS

Mais tous ces avantages peuvent étre remis en cause par des risques. S’ils sont ignoreés, les risques vont
probablement saper la confiance des utilisateurs dans les SFN.

Nos recherches font ressortir des moyens prometteurs par lesquels la finance
numérique peut aider a relever les défis en matiére de développement.

La finance numérique peut accroitre I'efficacité et faire apparaitre de nouveaux modéles
commerciaux tels que le paiement a I'utilisation (le « pay-as-you-go ») qui élargissent I'accés
des ménages a faible revenu aux commodités essentielles comme I'électricité, I'eau et les
combustibles pour la cuisson des aliments (Waldron et Sotiriou, 2019).

En Céte d’lvoire, les conclusions d’'une enquéte expérimentale visant a évaluer les effets d’'un
produit numérique de préts a court terme a I’éducation octroyés par I'intermédiaire de
coopératives a révélé que ce produit a contribué a accroitre le taux des enfants qui
commencent I'école, en le faisant passer de 49 % a 73 % (Vidal et Barbon, 2018).

Cependant, les avantages des SFN peuvent étre remis en cause par des risques
qui, s'ils sont ignorés, vont probablement saper la confiance des utilisateurs dans
les SFN.

Les consommateurs ont beaucoup a gagner des SFN, mais les possibilités qu’offrent ces
services vont de pair avec les risques qui leur sont associés. Les risques percus pour les
consommateurs peuvent décourager les non-utilisateurs d’adopter les SFN. Les risques
qui se matérialisent peuvent entrainer des pertes financieres directes pour les utilisateurs,
ainsi que d’autres préjudices susceptibles de saper leur foi et leur confiance dans les SFN.

Photo pour le CGAP de Lorena Velasco via Communication for Development Ltd.
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Il. NOUVELLE TYPOLOGIE DES RISQUES
QUE PRESENTENT LES SFN POUR LE
CONSOMMATEUR



LES RISQUES ACTUELS SONT DEVENUS PLUS COMPLEXES

Les risques pour les utilisateurs de SFN ont augmenté avec le temps

Fraude par échange de cartes SIM. Méme si la fraude par échange de cartes SIM
constitue un probléme mondial, elle est plus récurrente dans les pays en
développement (Farooq, 2019). Il n’existe pour I'instant aucun élément factuel a
I’échelle planétaire qui pourrait étayer I’évolution de ce risque, mais des données
provenant d'Afrique du Sud montrent que la progression de la fraude par échange de
cartes SIM était plus élevée que le taux de croissance de la pénétration de la
téléphonie mobile (SABRIC, 2019 ; Outil DataBank de la Banque mondiale).

Violations de données. Le nombre de données divulguées a connu une
augmentation impressionnante au cours des dernieres années, associée a un
accroissement des données générées par I'utilisation des médias sociaux et de
I'Internet des objets. D’apres les données disponibles, 'augmentation du nombre de
dossiers divulgués croit a un rythme plus rapide que le taux de création de données.

Arnaques par ingénierie sociale. Les tactiques d’ingénierie sociale ne se limitent
pas a ’'hameconnage (courriels frauduleux incitant les gens a révéler des
informations personnelles, qui sont ensuite utilisées pour commettre une fraude),
mais comprennent également ’'hamecgonnage par textos (SMS) et par appel vocal.
L’hameconnage par SMS et ’hamegonnage par appel vocal sont les principaux
vecteurs de fraude utilisés pour cibler des personnes a faible revenu qui utilisent
principalement les plateformes mobiles de SFN.

Les arnaques par ingénierie sociale ont été plus fréquentes ces derniéres années,
notamment depuis I'apparition de la pandémie de maladie a coronavirus 2019 (COVID-
19) (Medine 2020). Une autre arnaque par ingénierie sociale en plein essor qui touche
les utilisateurs de smartphones est la fraude par code de question rapide (QR), qui se
produit lorsque des escrocs se servent de codes QR Iégitimes pour accéder aux
données personnelles des clients et leur voler de 'argent.

Investissements numériques non agréés/pyramides de Ponzi. L’avenement des
cryptomonnaies a conduit a '’émergence de pyramides de Ponzi basées sur les
cryptomonnaies. Ces systémes persuadent généralement les personnes a faible
revenu qui n'ont pas les compétences nécessaires pour utiliser des plateformes
cryptographiques complexes de transférer leurs fonds & des acteurs peu scrupuleux
promettant d’investir en leur nom dans des actifs cryptographiques. Ces systéemes
gagnent la confiance des personnes a faible revenu parce qu’ils fonctionnent sur le
modele des réseaux d’entraide (groupes d’épargne auxquels les personnes a faible
revenu sont habituées).

Parmi les autres risques, on peut citer le risque lié au partage de responsabilités, les
ventes abusives, les frais cachés et les pratiques abusives de recouvrement de dettes.

Nouvelle typologie des risques que présentent les SFN pour le consommateur
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APPARITION DE NOUVEAUX RISQUES POUR LES UTILISATEURS DE SFN

Nous avons recensé cing risques relativement nouveaux depuis que le CGAP a mené des
recherches sur les risques pour les consommateurs de SFN en 2015

1.Fraude par application mobile. Compte tenu de I'adoption croissante des Selon Europol (2020a) « dans I'avenir, les forces de I'ordre et le secteur devront
smartphones, la fraude par application mobile est globalement en hausse s’attendre & voir une utilisation accrue de la biométrie vocale pour commettre des
(RSA 2020 ; Fu et Mishra 2020a). La fraude par application mobile se produit fraudes par usurpation d'identité ».
lorsqu’un fraudeur utilise une application mobile malveillante pour tromper un
client. L'étude Next Billion Users de Google estime que d'ici a 2025, I'on 3. Arnaques au paiement par autorisation (APP). Une arnaque au paiement par
comptera un milliard de nouveaux utilisateurs de smartphones qui auront autorisation se produit lorsqu’un fraudeur incite un consommateur a envoyer de
probablement des revenus plus faibles et un niveau d’éducation moins élevé, I'argent sur un compte contrélé par des criminels. L’enquéte menée a I'échelle
qui vivront dans des zones moins développées ou l'Internet est moins fiable, mondiale par KPGM sur la fraude bancaire intitulée Global Banking Fraud Survey
qui seront peu exposés a la technologie et qui utiliseront les smartphones (2019b) note que les arnaques au paiement par autorisation ont augmenté entre 2015
avec moins d’assurance. Si des mesures délibérées ne sont pas prises pour et 2018 dans toutes les régions du monde (voir la diapositive 22). Le Royaume-Uni a
protéger les utilisateurs inexpérimentés, davantage de personnes seront signalé une hausse de 15 % du nombre de cas d’escroquerie au paiement par
exposées a la fraude commise au moyen d’applications mobiles. autorisation en 2020 (Michael et Smith 2021).

2.Fraude par identité biométrique. Les données biométriques sont utiles
pour atténuer les risques. Cependant, les fraudeurs peuvent obtenir des
copies d’empreintes digitales ou des photos haute résolution pour accéder
aux comptes des clients, les systemes de sauvegarde des données
biométriques peuvent étre violés, et les vides juridiques peuvent conduire a
une utilisation abusive des données (Stolba 2020 ; Medine 2017).
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APPARITION DE NOUVEAUX RISQUES POUR LES UTILISATEURS DE SFN

Cinq risques relativement nouveaux ont été détectés depuis I'étude menée en 2015
par le CGAP

4. Usurpation d’identité synthétique. L’'usurpation d’identité synthétique se 5. Risques liés a I'intelligence artificielle (IA). Si I'intelligence artificielle n’est pas
produit lorsque « de nouvelles identités sont fabriquées en mélangeant des une notion nouvelle, 'apprentissage autonome dans l'intelligence artificielle a introduit
éléments provenant de plusieurs individus, ce qui rend la découverte de des risques plus nouveaux pour les utilisateurs de SFN, tels que le biais ou la
transactions frauduleuses plus compliquée » (FICO 2018). Ce type de fraude discrimination algorithmique, la vente abusive, l'intrusion dans la vie privée et les

est un probléme dont la sophistication, l'intensité et la fréquence augmentent prises de décisions opaques (Banque mondiale 2021 ; OCDE 2020a, 2020b ; Sahay et
(Aite Group 2021 ; FICO 2018). Les Federal Reserve Banks (2021) ont al. ; Dvara Research 2020 ; Chugh 2019 ; Francis et al. 2017 ; Hurly et Adebayo,
récemment élaboré une définition commune pour mieux doter les prestataires 2017 ; Commission européenne 2016). Malheureusement, il n’existe actuellement

de services financiers des moyens d’identifier et d’atténuer 'usurpation par aucun consensus sur les points de référence qui peuvent étre utilisés pour mesurer ou
identité synthétique. L’'usurpation d’identité synthétique est préoccupante, car, évaluer la relation de l'intelligence artificielle avec des débats de société plus larges
contrairement a d’autres types de fraude, elle peut toucher simultanément (Zhang, et al. 2021; Mishra et al. 2020).

plusieurs clients et rendre difficile I'identification des personnes qui ont été
touchées.
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LA PRESENTE ETUDE A PERMIS AU CGAP D’ELABORER UNE NOUVELLE
TYPOLOGIE DE RISQUES POUR LES CONSOMMATEURS DE SFN

Catégorisation des risques liés aux SFN effectuée par le CGAP

Compte tenu de la nature dynamique des risques pour les utilisateurs de SFN, le CGAP a identifié 66 risques et les a regroupés en quatre grands types de risques et deux

types de risgues transversaux.

FRAUDE USAGE ABUSIF DES MANQUE DE . |NADEQUATION DES
Quatre DONNEES TRANSPARENCE MECANISMES DE RECOURS
rands Exemples :

J d * Fraude par échange de cartes Exemples : Exemples : - Exemples : -
lypes e Sy - Biais algorithmique o Bl s « Complexité du processus de dépot de
rsques * Fraude par application mobile « Pratiques injustes « Complexité de l'interface . _ Pplaintes _

(par exemple, lintimidation Nl » Systeme onéreux de traitement des plaintes
sociale)
RISQUES LIES AUX AGENTS
Exemples : problémes de liquidité, fraude commise par les agents, discrimination selon le statut social
Deux types
de risques
transversaux z
PANNE DE RESEAU
Exemples : attaques par déni de service distribué, mise a niveau des systemes insuffisamment éprouvée, coupure de courant

Nous avons également constaté que la fraude et 'utilisation abusive des données sont directement liés a la cybersécurité, tandis que le manque de transparence et I'insuffisance
des mécanismes de recours n’ont pas de lien direct avec la cybersécurité. Les deux risques transversaux partagent aussi certains éléments avec les quatre grands risques. Vous
trouverez a I'annexe une liste détaillée des 66 anciens et nouveaux risques identifiés, ainsi que les définitions des quatre grands types de risques et des deux types de risques

transversaux.
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I1l. EVOLUTION DE l’ECHELLE DES
RISQUES ASSOCIES AUX SFN*

* Pour d'autres exemples, voir I'annexe



L’ECHELLE DES RISQUES POUR LES UTILISATEURS DE SFN EST
EN HAUSSE DANS LA PLUPART DES CAS

Les éléments factuels et données disponibles depuis 2015 montrent un
accroissement d’échelle pour la plupart des types de risques répertoriés

par le CGAP.
Fléche rouge : les données disponibles

Type de risque montrent un accroissement général en
valeur ou en volume

Fléche orange : la documentation indique un
accroissement en valeur ou en volume sans
bases de données d'appui.

1. Fraude*

S.0. des informations et des données fiables

2. Utilisation abusive des ne sont pas disponibles ou suffisantes pour

SOTIEDS déterminer si le risque augmente ou baisse.
3. Manque de
transparence *Régions : Afrique, Asie de I'Est et Pacifique, Europe et

Asie centrale, Amérique latine et Caraibes, Moyen-Orient
et Afrique du Nord, Asie du Sud.

4. Inadéquation des

mécanismes de S. 0. S.O.
recours**

**Dans certains pays, des éléments témoignent des
améliorations a la suite de l'intervention du gouvernement
(par exemple, la Chine et I'Inde).
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FRAUDE

LA FRAUDE PAR APPLICATION MOBILE* AUGMENTE PLUS RAPIDEMENT
QUE L'UTILISATION D’APPLICATIONS MOBILES

Variation en pourcentage de la part des transactions frauduleuses par
application mobile et de la part des transactions par application mobile
(au niveau mondial)

100.0%
82.9%

80.0% 74.4%
67.6%

60.0% 6.8%

38.4%
40.0%

20.2%
20.0% 2.1%
.5.4%
0.0%

-20.0%
-18.2%

-40.0%
-44.5%

-60.0%
° 2016 2017 2018 2019 2020

m % de variation annuelle moyenne de la part des transactions frauduleuses par

application mobile
% de variation annuelle moyenne de la part des transactions par application mobile

Source : adapté du rapport de Outseer sur la fraude et les paiements, T2 2021, et de
rapports trimestriels de RSA sur la fraude, T1 2018 et T3 2020.

Sur la base d’une recherche exploratoire utilisant des données d’applications mobiles a
haute fréquence pour 71 pays, Fu et Mishra (2020) relévent une augmentation de
I’échelle et de la portée des applications mobiles financieres frauduleuses et prédatrices
ces derniéres années, en particulier pendant la pandémie de COVID-19.

L’analyse des données des rapports trimestriels sur la fraude élaborés par Outseer**
indique qu’entre 2016 et 2020, la part des transactions frauduleuses effectuées en
utilisant des applications mobiles a progressé de 104 %, tandis que la part des
transactions via des applications mobiles a crll de 34 %. Conformément a I'étude de Fu et
Mishra, 'augmentation de la part des transactions frauduleuses et I'accroissement des
transactions effectuées au moyen d’applications mobiles ont tous deux été plus
prononcés pendant la pandémie de COVID-19. Entre 2019 et 2020, la part des
transactions frauduleuses via des applications mobiles a enregistré une hausse de 83 %,
tandis que la part des transactions via des applications mobiles a augmenté de 38 %.

Au troisiéme trimestre de 2020, les applications mobiles malveillantes sont devenues la
principale source de fraude, dépassant ’hameconnage qui était auparavant le vecteur
d’attaque prédominant (Spaji¢ 2021 ; RSA, 2018, 2020 ; Outseer 2021).

* RSA a défini la fraude sur application mobile comme étant « une activité basée sur une application
mobile utilisant la marque d'une organisation sans autorisation ».

** Qutseer est une nouvelle entreprise créée par RSA. La transition officielle des activités liées a la
fraude et au renseignement de RSA a été annoncée officiellement le 9 juin 2021. Avant la création de
la nouvelle entreprise, tous les rapports liés a la fraude étaient publiés par RSA.
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FRAUDE

LA FRAUDE PAR APPLICATION MOBILE AUGMENTE PLUS
RAPIDEMENT QUE L'UTILISATION DE SMARTPHONES

Une analyse approfondie des applications de paiement mobiles Android de

246 prestataires de services de paiement mobile a révélé que certaines applications
bancaires Android sans succursale font courir plus de risques aux utilisateurs que les
systémes existants (Reaves et al. 2015).

Les incidents de fraude par application mobile dans le secteur bancaire sud-africain
ont augmenté de plus de 90 % entre 2017 et 2018, alors que le nombre d’utilisateurs
de smartphones a augmenté de 10,3 % (Accenture 2020 ; SABRIC 2018 ; Statista
2021).

En Inde et au Kenya, des rapports indiquent que des applications de prét frauduleuses
et prédatrices ont exposé les clients du crédit numérique a des préteurs abusifs
(Duflos et al. 2021 ; Mukharji 2021 ; Palepu 2021 ; Singh 2021a, 2021b ; Faux 2020).

Photo pour ler CGAP par Saiyna Bashir via Communication for Development Ltd.
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FRAUDE

SELON CERTAINES DONNEES EMPIRIQUES, LA FRAUDE PAR ECHANGE DE CARTES SIM
AUGMENTE PLUS RAPIDEMENT QUE L’ADOPTION DE LA TELEPHONIE MOBILE.

Variation en pourcentage des incidents liés a la fraude par échange de
cartes SIM dans le secteur bancaire d'Afrique du Sud et chez les
abonnés a la téléphonie mobile en Afrique du Sud 2018-2020

100%

91.3%
80%
66.6%
60%
40%
20%
4.4% 4.6% 4.9%
0% [
2018 2019 2020

-1.0%
-20%

m Fraude par échange de SIM - % de variation annuelle (toutes les plateformes -
app, mobile & banque en ligne)

Abonnés téléphonie mobile - % de variation annuelle

Source : Statistiques annuelles 2018, 2019, et 2020 (fraude par échange de cartes
SIM) de la South African Banking and Risk Information Centre (SABRIC) ; Outil
DataBank de la Banque mondiale (abonnés a la téléphonie mobile).

Le remplacement de la carte SIM est un service légitime proposé par les opérateurs de réseaux mobiles, qui
permet aux clients de transférer les données de leur téléphone mobile d’un appareil a un autre lorsqu’ils
changent d'appareil ou de prestataires de services. La fraude liée a I'échange de cartes SIM se produit
lorsqu’un escroc lance une demande de portage et prend le contréle du compte mobile d’un client, y compris
les services liés au compte tels que I'argent mobile ou la banque mobile. Cependant, la plupart des pays ne
publient pas de statistiques sur la fraude par échange de cartes SIM et les chiffres publiés sont parfois peu
fiables (Priezkalns 2021).

« Méme si la fraude par échange de cartes SIM est un phénomeéne mondial,
elle est plus fréquemment observée dans les pays en développement.

—Farooq (2019)

Entre 2017 et 2020, les incidents de fraude par échange de cartes SIM en Afriqgue du Sud ont augmenté de
233 %, alors que le nombre d’abonnés a la téléphonie mobile a progressé de 8,4 % (rapports annuels
SABRIC, 2018 et 2020 ; Outil DataBank de la Banque mondiale). En termes de pourcentage annuel, deux
des trois années analysées ont enregistré une augmentation des incidents de fraude par échange de carte
SIM plus importante que I'évolution du nombre d’abonnés a la téléphonie mobile. Parmi les trois canaux de
fraude par échange de SIM, le mobile (c'est-a-dire via USSD) — souvent utilisé par les personnes a faible
revenu — a représenté plus de 90 % des incidents de fraude par échange de cartes SIM en 2018 et 2019 et
88 % en 2020 de tous les incidents de fraude bancaire numérique en Afrique du Sud.

Des fraudes par échange de cartes SIM ont été signalées dans d'autres pays, comme au Mozambique, ou la
plus grande banque a enregistré une moyenne mensuelle de 17,2 cas d'échange de cartes SIM, et au Brésil,
ou 5 000 personnes ont été victimes d'une bande organisée spécialisée dans I'échange de cartes SIM
(Assolini et Tenreiro 2019).
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FRAUDE

L'ESSOR DES PYRAMIDES DE PONZ| NUMERIQUES POURRAIT COMPROMETTRE
L'EXISTENCE DE VERITABLES SYSTEMES D'INVESTISSEMENT

L’une des pyramides de Ponzi les plus marquantes qui a sévi au cours des dix
derniéres années est Ezubao, un systéme chinois de préts de personne a
personne qui s’est effondré en 2015 apres avoir collecté plus de 9 milliards de
dollars aupres de plus de 900 000 investisseurs. Une étude récente menée
par Cheng et al. (2021) montre que I'effondrement d'Ezubao a eu une
incidence indirecte sur d'autres sociétés légales de préts P2P.

Impact du systeme P2P Ezubao (Cheng et al. 2021) 2021)

Effets
indirects

<

/‘

N~

* Le choc exogéne subi par
Renrendai, une société de préts P2P
légale..

+ La réduction des montants des préts

alors que les taux d'intérét
augmentent..

* Tous les acteurs (les préteurs, les
emprunteurs et lI'entreprise) ont été
touchés.

Le nombre de pyramides de Ponzi numériques ne cesse d’augmenter (UIT, 2020). A
preuve, dans les pays en développement et émergents, de nouveaux systémes
d’arnaque commencent a prospérer grace a la cryptomonnaie.Les initiateurs de ces
systémes prétendent faire partie de réseaux d'entraide en calquant leurs systémes sur le
modele des groupes d’épargne informels et des banques villageoises auxquels les
acteurs de ces pays sont habitués. Les gestionnaires de fonds convainquent les
consommateurs qui ne savent pas comment fonctionnent les plateformes de
cryptomonnaies de leur confier leurs fonds afin qu'ils investissent en leur nom dans des
cryptoactifs.

MMM, un systéme originaire de Russie, est un autre exemple. Le systéme s’est effondré
en 1994 avant de refaire surface en 2011 avec un rayon d’action couvrant 80 pays. Le
systéme MMM ciblait principalement les pays en développement et émergents tels que
la Colombie, le Ghana, I'Inde, I'Indonésie, le Nigeria et le Zimbabwe (Solli 2019 ;
Boshmaf et al. 2019 ; Chalwe-Mulenga et Duflos 2021). Parmi les stratagemes utilisés,
on peut citer : le hack de la société sud-africaine Africrypt, qui a permis d’arnaquer pres
de 3,6 milliards de dollars ; Mirror Trading International (MTI), une autre pyramide de
Ponzi d’origine sud-africaine, qui a permis a ses initiateurs de détourner 588 millions de
dollars et qui a touché plus de 260 000 investisseurs dans le monde ; et Dunamiscoin
Resources, un systéme apparu en Ouganda qui a été démantelé en 2019 aprés avoir
collecté 2,7 millions de dollars auprés de 4 000 investisseurs (Mureithi 2021 ; Henderson
et Prinsloo 2021).
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FRAUDE

D’AUTRES TYPES DE FRAUDE ONT AUSSI GAGNE EN VOLUME ET EN TAILLE,
NOTAMMENT PENDANT LA PANDEMIE DE COVID-19

Tendances régionales en matiéere de fraude entre 2015 et 2018

Europe,

Moyen- Asie-
Orient et Pacifique
Afrique

Type de fraude

Amériques

Arnaques au
paiement par
autorisation*

Fraude en I'absence
de carte physique t Hausse t Hausse t Hausse

Vol
d’identité/usurpation ' Hausse ' Hausse ' Hausse

d’identité/prise de
contréle de compte

Source : : enquéte mondiale de KPMG sur la fraude bancaire, menée aupres de
43 banques de détail entre novembre 2018 et février 2019.

*Les arnaques au paiement par autorisation se produisent lorsqu'un client est contraint
de transférer son argent vers un compte contrélé par le fraudeur en pensant que celui-ci

est un bénéficiaire 1égitime.
Source : KPMG Global Banking Fraud Survey.

L’enquéte mondiale de KPMG sur la fraude bancaire (2019b) reléve que plus de la moitié des personnes
interrogées ont fait état d’'une augmentation des cas de fraude externe tels que les arnaques au
paiement par autorisation, les fraudes lors de transactions sans cartes et l'usurpation d'identité.

L'enquéte d'évaluation rapide du marché mondial réalisée par Fintech pour I'apres-COVID-19 indique
que, pour tous les produits étudiés, la perception du risque de cybersécurité s’est accrue a un rythme
plus élevé que les volumes de transactions (sauf pour les paiements). Il ressort en outre de cette étude
que la perception du risque de cybersécurité était plus forte dans les pays émergents et en
développement (21 %) que dans les pays avancés (16 %).

Croissance du secteur des technologies financieres par rapport a la perception du risque
cybernétique, variation en pourcentage en glissement annuel : juillet 2019—juillet 2020.”
25% 21%
20% 17% 19%
15% 11%
10%

5%

0%

Cyber-security risk FinTech transaction Cyber-security risk
perception (overall) volume (overall)

Volume of digital
perception for payments
payments

Source : Cambridge Center for Alternative Finance, Groupe de la Banque mondiale, et WEF, 2020, The Global
COVID-19 FinTech Market Rapid Assessment Study, une enquéte menée aupres de 1 385 entreprises de
technologies financiéres opérant dans 169 juridictions.
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UTILISATION ABUSIVE DES DONNEES

L'AUGMENTATION DES INCIDENTS LIES AUX VIOLATIONS DE DONNEES EST
SUPERIEURE A 'AUGMENTATION DES DONNEES CREEES

Données mondiales créées et cas de violation de données, variations

annuelles en pourcentage (2016-2020)
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185%
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||
-33%
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m Données divulguées (% de variation annuelle)

142%

57%

2020

Source : données adaptées du rapport de fin d'année 2020 de Risk Based Security
(nombre de cas de violation de données dans le monde) et de Statista (données

mondiales créées).

Entre 2015 et 2020 (exception faite de 2016, une année atypique), 'augmentation annuelle
moyenne du nombre de cas de violation de données dans le monde était de 80 % et
I’'augmentation annuelle du volume de données créées était de 38 % (Risk Based Security 2020).
Le nombre de cas de violation de données est passé de 0,8 milliard en 2015 a 37,2 milliards en
2020, ce qui constitue le record absolu dans I'histoire du rapport établi par Risk Based Security. Au
cours de la méme période, le volume des données créées dans le monde a augmenté, passant de
15,5 zettaoctets a 64,2 zettaoctets (Statista 2021). Entre 2016 et 2020, on a enregistré une
progression annuelle en pourcentage du nombre de cas de violation de données plus importante
que celle du nombre de données créées pendant trois années sur cing (voir aussi Chalwe-Mulenga
et Duflos, 2021). Il convient de relever que le score de gravité* s'est accru de maniére constante
tout au long de I'année 2020 pour atteindre une moyenne de 5,71 au quatrieme trimestre, contre
4,75 au premier trimestre.

Il ressort de I'étude « Consumer Loss Barometer » menée par KPMG (2019a), qui mesure les
perceptions des consommateurs en matiere de cybersécurité, que les consommateurs des
Amériques (43 %) ont signalé le niveau le plus élevé de compromission de fuites de
données.Viennent ensuite les consommateurs de I'Asie-Pacifique (39 %), puis ceux de I'Europe, du
Moyen-Orient et de I'Afrique (35 %). Il importe de souligner que les violations de données ont été
classées parmi les principaux risques auxquels les utilisateurs des systémes bancaires ouverts
émergents sont exposés (Carr et al. 2018 ; Korobov 2020).

* Mesurée sur une échelle comprise entre 0 et 10, la gravité de la violation est dérivée du nombre de
dossiers perdus, de la maniére dont l'incident s'est produit, du type de données exposées et d'une série
d'autres facteurs.
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UTILISATION ABUSIVE DES DONNEES

LES ORGANISATIONS PRENNENT PLUS DE TEMPS POUR
DECELER ET NEUTRALISER UNE VIOLATION DE DONNEES

Temps moyen nécessaire pour déceler et neutraliser une violation de
données, 2015-2021
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Source : adapté des rapports mondiaux d'IBM sur le colt d'une violation de
données (2016-2021).

Méme si les consommateurs peuvent ne pas se rendre compte que leurs données
personnelles ont été piratées, une violation de données peut avoir des conséquences
désastreuses sur eux.

Le temps moyen pour déceler et neutraliser une violation de données est passé de
257 jours en 2017 a 287 jours en 2021 a cause de la sophistication accrue des
cyberattaques qui exposent les données a caractere personnel des clients a des fuites.

IBM (2020) reléeve que les secteurs de la finance et de la santé ont connu les cycles de
violation de données les plus longs : 233 jours et 326 jours, respectivement. Etant
donné que le temps moyen nécessaire pour déceler et circonscrire une violation de
données est lié au co(t total de la violation, le colt moyen d’une violation de données
devrait augmenter au cours des années a venir.

IBM (2021) souligne que pour les entreprises opérant dans des secteurs ou les
réglementations sont plus strictes (par exemple, le secteur financier), les colts sont plus
élevés au cours des années qui suivent une violation.
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MANQUE DE TRANSPARENCE

DES DONNEES EMPIRIQUES MONTRENT QUE LA TRANSPARENCE A

GLOBALEMENT DIMINUE

Les difficultés les plus importantes auxquelles se heurtent les
utilisateurs de SFN

27%
Undisclosed level of financial 73%
risk passed to the consumer
14%
Unfair contract terms and 86%
conditions
14%

Hidden or inflated charges/fees

Contract terms not explained |GGG 5

clearly
0% 20% 40% 60% 80% 100%

Fairly Important  ® Important Factor

Source : adapté de I'enquéte de Consumers International intitulée The Role of Consumer
Organisations to Support Consumers of Financial Services in Low- and Middle-Income
Countries et réalisée en 2020.

Une enquéte mondiale menée aupres de 36 membres de Consumers International originaires de
32 pays a revenu faible ou intermédiaire a révélé que les quatre principaux défis auxquels les
consommateurs de SFN étaient confrontés en 2020 tenaient au manque de transparence
(Consumers International 2021).

Dans le segment du crédit numérique, les données disponibles semblent indiquer une corrélation
entre le manque de transparence et le défaut de paiement ou le retard dans le remboursement
des préts numériques (lzaguirre et al. 2018a ; 2018a ; Izaguirre et al. 2018b ; Kaffenberger et al.
2018). C'est donc dire que la diminution de la transparence peut étre un catalyseur dans les pays
ou les consommateurs ont brillé par des niveaux accrus de défaut de paiement ou par des cas de
remboursement tardif de créances. Des pays tels que le Kenya, I'Inde, I'Indonésie et les
Philippines par exemple ont enregistré dans un passeé récent des niveaux plus élevés d'impayés
chez les utilisateurs d'applications mobiles et de préts P2P en partie faute d'avoir compris les taux
et autres modalités des préts contractés (Faux 2020 ; Singh 2021a ; Singh 2021b ; Prakarsa
2020 ; CNN Philippines 2021). L’aggravation des problémes de transparence peut également étre
due a la complexité accrue des interfaces utilisateur, étant entendu qu'un nombre plus important
de personnes dénuées de compétences numériques et financieres utilisent désormais des
smartphones (recherche Next Billion Users de Google).

Des améliorations en matiére de transparence ont toutefois été constatées au Kenya aprées
l'introduction d'une réglementation qui oblige les prestataires de services financiers mobiles a
indiquer les prix sur les téléphones mobiles, comme en témoigne 'augmentation du nombre de
clients qui connaissent désormais le colt de I'argent mobile (Mazer 2018).
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LES VOIES DE RECOURS FORMELLES NE SONT PAS CONNUES OU COUTENT CHER, MAIS LES
DONNEES SONT LIMITEES POUR CONFIRMER CETTE HYPOTHESE

Les données et les bases factuelles mondiales et régionales sur I'’évolution
des risques relatifs a I'inadéquation des mécanismes de recours sont
limitées.

Selon une étude qualitative menée auprés de consommateurs au
Bangladesh, en Colombie et en Ouganda, seuls 11 % des clients en
moyenne ayant rencontré des difficultés avec I'argent mobile 'ont signalé
en ayant recours a un canal de réclamation formel tel qu'un centre de
service client (McKee et al. 2015).

En Tanzanie et au Kenya, seuls 5 % et 10 % des emprunteurs numériques,
respectivement, ont déja contacté le service clientéle de leur prestataire de
services financiers pour poser une question, exprimer une inquiétude ou
porter une réclamation en rapport avec un prét numérique (Kaffenberger et
al. 2018).

Au Cambodge, une enquéte menée aupres des clients pour recueillir leurs
avis en ce qui concerne la protection des consommateurs a révélé que
nombre d'usagers ignorent comment accéder aux mécanismes de
traitement des plaintes de leurs prestataires de services financiers, et
certains sont d’ailleurs peu enclins a avoir recours a un tel mécanisme
méme si le processus est clair (Kumari 2020).

Une étude menée en Indonésie a révélé que les centres d’appels représentaient le
canal le plus colteux pour la résolution des litiges. Pour la majorité des
consommateurs (82 %), les agents constituent le principal canal de réclamation. De
plus, 84 % des utilisateurs préférent engager des frais auprés des agents pour la
résolution des litiges, contre 57 % qui contactent les centres d’appels (Mohammad et
Pelupessy 2017).

Il ressort de I'enquéte sur l'usurpation d’identité et la fraude dans le monde menée par
Experian dans 10 pays en 2021 que 50 % des entreprises interrogées ont accru leur
dispositif d’accompagnement des clients en 2020. Or seulement 25 % environ des
consommateurs ont indiqué recevoir des réponses plus rapides de la part du service
client et ont pu contacter le service client s’ils étaient bloqués en ligne.

. Evolution de I'échelle des risques associés aux SFN

CGAP | Evolution de la nature et de I'échelle des risques que présentent les SFN pour le consommateur

26



INADEQUATION DES MECANISMES DE RECOURS

LE RECOURS EST UN PROCESSUS COMPLEXE ET TRACASSIER
POUR LES CONSOMMATEURS

C’est notamment le cas en Inde

En Inde, la proportion de plaintes liées a des transactions numériques (notamment les
transactions concernant les services bancaires mobiles ou de banque en ligne, les
GAB/cartes de débit, ou encore les cartes de crédit) signalées au médiateur du secteur
bancaire est passée de 33 % du nombre total des plaintes (soit 64 607 plaintes) en
2018-2019 a 45 % du total (137 823 plaintes) en 2019-2020, soit la plus grande
proportion du nombre de plaintes.

Entre février 2019 et juin 2020, en tout 2 951 plaintes ont été signalées au programme de médiation
concernant les transactions numeériques (OSDT), un nouveau dispositif de régulation du secteur
bancaire mis en place en 2019 pour traiter les plaintes liées aux services numériques introduites par les
clients des participants au systéme non bancaire, sous I'égide de la Reserve Bank of India (RBI).

Une analyse des plaintes recevables* indique qu'entre 2017-2018 et 2019-2020, le nombre total de
plaintes recevables et le nombre total de plaintes recevables rejetées se sont accrus. Cependant, le

Analyse des plaintes recevables concernant des transactions taux de rejet a diminué, passant de 34 % a 28 %, ce qui porte & croire que la qualité des plaintes s'est
numeriques rejetées par le mediateur du secteur bancaire indien améliorée. On peut attribuer la Iégére amélioration de la qualité des plaintes aux programmes de
200,000 40% sensibilisation institués par la RBI.
180,000 35%
160,000 30% Néanmoins, en 2019-2020, en tout 72 % de toutes les plaintes regues par les services du médiateur
133’888 25% des banques provenaient des métropoles et des centres urbains, alors que les zones rurales et
100:000 20% périurbaines représentaient 10 % et 18 %, respectivement, des plaintes déposées. Pas moins de 98 %
80,000 15% des plaintes rejetées étaient dues a un dépot sur des motifs peu clairs et au non-respect de la
60,000 0% procédure, ce qui indique que les gens ne comprennent pas le systeme de dépbt des plaintes. Malgré
40,000 quelgues améliorations, les rapports indiquent que le systéme de recours est globalement complexe et
20'002 Z:f tracassier en Inde, en particulier pour les personnes a faible revenu qui vivent en zone rurale et qui, en
6

général, ignorent I'existence d'un médiateur du secteur bancaire. Cette complexité est aggravée par la
2017-2018 2018-2019 2019-2020 T . . i
modularisation du secteur financier (Sane 2021 ; Chivukula 2021).

Plaintes recevables rejetées mmmm Total des plaintes recevables

Nombre de plaintes rejetées

* Les plaintes recevables sont celles qui sont adressées au médiateur du secteur bancaire, en rapport
avec les motifs de plainte énumérés a l'article portant régime des services du médiateur du secteur
bancaire — Banking Ombudsman Scheme (BOS), 2006 — et qui remplissent les conditions définies dans le
programme. Les plaintes qui ne répondent pas aux normes établies sont rejetées.

Source : : compilé par les auteurs sur la base d'informations tirées des documents suivants de
la RBI : 2020 Banking Ombudsman Scheme, 2006, Ombudsman Scheme for NBFCs, 2018,
et Ombudsman Scheme for Digital Transactions, 2019 : Rapport annuel — 1°" juillet 2019 au
30 juin 2020.

. Evolution de I'échelle des risques associés aux SFN CGAP | Evolution de la nature et de I'échelle des risques que présentent les SFN pour le consommateur 27




RISQUES LIES AUX AGENTS

L’INSUFFISANCE DES LIQUIDITES CHEZ LE DETAILLANT EMPECHE LES
CONSOMMATEURS D’EFFECTUER DES TRANSACTIONS

Si de nouvelles solutions de gestion des liquidités chez le détaillant — telles
gue les « super-agents », les facilités de découvert et les algorithmes
prédictifs pour les détaillants (Rodriguez et al. 2019 ; Wright et Bersudskaya
2017) peuvent aider a accroitre le volume des liquidités chez le détaillant —,
I'on peut constater que l'insuffisance des liquidités chez le détaillant reste un
probléme persistant dans certains pays (Genga et al. 2018 ; Kiarie et al.
2018; Unnikrishnan et al. 2019; Unnikrishnan et al. 2020).

Les clients face aux problemes de liquidités des détaillants

120%
100% 95% 98%
80%
0,
60% 0 52% 45%  45%
40/0 .

40% 33”’

20" L21% 17% 22% 23%
20% I 3/) 12% 11% 8% 7% l 5% I

0% ] l ml -
Tanzanie Ouganda Zambie*  Indonésie Senegal Pakistan Bangladesh

m Nombre d'opérations refusées par jour par les détaillants faute de fonds de caisse
m Clients confrontés a des détaillants sans fonds de caisse
B Agents déclarant s'étre fait renflouer a leur point de service

Source : Genga et al. 2018 et Kiarie et al. 2018, sur la base des données des enquétes
menées par I'Agent Network Assessment.

* Les données relatives aux clients ayant rencontré des agents sans fonds de caisse
n'étaient pas disponibles (Zambie).

Cette situation est fréquente lorsque les agents se trouvent dans des localités éloignées des
succursales du fournisseur de SFN. En Zambie, le manque de liquidités chez les détaillants
a été mentionné comme un probléme récurrent et critique qui déteint sur l'extension des
activités des détaillants dans les zones rurales et difficiles d'acces (Holly et al., 2020 ;
Harihareswara et al. 2019).

Les données factuelles du cété de I'offre établissent que certains pays ont enregistré des
améliorations dans la gestion des liquidités chez le détaillant. En Inde, la proportion de
détaillants qui se sont fait livrer des liquidités (toujours/parfois) s’est accrue, passant de 6 %
en 2015 a 22 % en 2017. Sur cette méme période, le nombre de détaillants qui se sont
déplacés (parfois/toujours) afin de rééquilibrer le flottant a baissé, passant de 94 % a 81 %
(Mehrotra et al. 2018).

Cependant, compte tenu de la rareté des données du coté de la demande, il est difficile
d’établir si 'amélioration de la gestion des liquidités signalée par les détaillants a bénéficié
aux consommateurs. Par exemple, 48 % des clients indiens vivant dans des centres
urbains et 36 % des utilisateurs vivant en zone rurale ont déclaré que le manque de flottant
ou de liquidités chez le détaillant posait probleme lors de leurs transactions (CGAP et MSC,
2020). En outre, selon les données rapportées par Genga et al. (2018) comme par Kiarie et
al. (2018), 'on constate que, dans tous les pays étudiés, la proportion des clients qui n’ont
pas été capables d’effectuer leurs transactions faute de liquidités chez le détaillant était plus
élevée que la proportion des transactions que des détaillants ont rejetées du fait d’'un
manque de liquidités.

. Evolution de I'échelle des risques associés aux SFN

CGAP | Evolution de la nature et de I'échelle des risques que présentent les SFN pour le consommateur

28



PANNE DE RESEAU

LES PANNES DE RESEAU PEUVENT POUSSER LES CLIENTS A ADOPTER DES COMPORTEMENTS
A RISQUE ET LEUR FAIRE PERDRE CONFIANCE DANS LE SECTEUR FINANCIER

Proportion de détaillants et de clients qui ont indiqué avoir été incapables
d’aller au bout d'une transaction a cause d'une panne de réseau
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50%

|18%
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33%
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49%

36%
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Source : Genga et al. 2018, sur la base des données des enquétes menées par
I'Agent Network Assessment.

* Les données concernant les détaillants qui ont signalé des pannes de
réseau n'étaient pas disponibles (Ouganda).

46%

32%

Tanzanie

En 2015, les consommateurs de SFN ont cité les pannes de réseau comme une
source de préoccupation majeure (McKee et al. 2015 ; Ahmed et Gomez 2015 ;
Zimmerman et Baur-Yazbeck 2016). Bien que I'on ne dispose pas de données sur
I’évolution des pannes de réseau dans les points de vente des détaillants, des
éléments récents montrent que ces pannes de réseau sont devenues plus récurrentes
dans le monde entier (cf. diapositive 30).

Les pannes de réseau donner lieu a des comportements a risque (par exemple un
client qui laisse de l'argent, son code PIN ou son téléphone a un détaillant pour que
celui-ci puisse effectuer la transaction lorsque le réseau est rétabli). Les pannes de
réseau peuvent interrompre les activités quotidiennes des clients et entrainer une
perte de confiance dans les services financiers formels.

En 2016, une interruption abrupte des services d’argent mobile qui s’est étendue sur
quatre jours en Ouganda a privé des millions de personnes de I'accés aux fonds et
aux services d’utilité publique tels que 'eau et I'électricité (Zimmerman et Baur-
Yazbeck 2016).
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PANNE DE RESEAU

LES ATTAQUES PAR DENI DE SERVICE DISTRIBUE, UN RISQUE LIE AUX
PANNES DE RESEAU, SONT PLUS NOMBREUSES ET PLUS RECURRENTES

Nombre d’attaques mondiales par déni de service distribué
(en millions)
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Source : rapport annuel sur I'Internet de Cisco (2020-2023).”

Voir 'annexe pour d’autres exemples de
I’évolution des risques pour les consommateurs
de services financiers numériques.

Les pannes de réseau constituent un vaste probleme qui peut étre attribué a des
difficultés telles qu'une mauvaise infrastructure, des pannes de courant ou des attaques
malveillantes comme les attaques par déni de service distribué. Une attaque par déni de
service distribué se produit lorsque plusieurs systémes inondent la bande passante ou
les ressources d'un systéme ciblé. Cette situation peut se produire lorsque des pirates
tentent d'inonder un réseau a l'aide de volumes anormalement élevés de trafic de
données dans l'intention de le paralyser. Les estimations montrent que si la vitesse de la
téléphonie cellulaire mobile va plus que tripler d’ici a 2023 pour atteindre 43,9 Mbits/s
contre 13,2 Mbits/s en 2018, le nombre d'attaques par déni de service distribué passera
du simple au double pour atteindre 15,4 millions d'attaques d’ici a 2023, contre

7,9 millions d'attaques en 2018 (Cisco 2020).

Le rapport annuel de Cisco sur I'Internet (2020-2023) indique qu’entre 2018 et 2019, la
fréquence mondiale des attaques par déni de service distribué a augmenté de 39 %,
tandis que les attaques entre 100 Gbits/s et 400 Gbits/s ont augmenté de 776 %. Sur la
méme période, la taille moyenne des attaques par déni de service distribué était de

1 Gbits/s, ce qui est suffisant pour mettre la plupart des organisations completement
hors ligne.

En 2020, une faille de sécurité sur un agrégateur de crédit a la consommation, affectant
principalement les transferts de la banque vers un portefeuille mobile, a occasionné une
suspension indéfinie des transactions d’argent mobile par le plus grand fournisseur
d'argent mobile en Ouganda (Kafeero 2020).
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IV. RISQUES INHER}ENTS AUX SERVICES
FINANCIERS NUMERIQUES (SFN) ET
VULNERABITE DES CONSOMMATEURS



VULNERABILITE ACCRUE DES FEMMES A FAIBLE REVENU AUX
RISQUES INHERENTS AUX SERVICES FINANCIERS NUMERIQUES

Les faibles compétences dans les domaines de I'écriture et de la lecture, du numérique et de la finance
exposent davantage les femmes aux risques que présentent les services financiers numériques (SFN).

Les données ventilées disponibles permettant d'évaluer I'’évolution des risques que
présentent les SFN pour les femmes restent limitées. Certaines observations
anecdotiques indiquent que ces dernieres sont plus exposées que les hommes a ces
risques.

Aptitudes des hommes et des femmes du milieu rural dans les domaines de la finance

et du numérique
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® Male - can text

H Female - can text

m Male - has advanced financial knowledge

®m Female - has advanced financial knowledge
Source : IDEO.org et la Fondation Bill & Melinda, 2019, Women and Money:IDEO.org et la
Fondation Bill & Melinda, 2019, Women and Money: Insights and a Path to Close the Gender
Gap.Insights and a Path to Close the Gender Gap.

Cette situation s’explique notamment par les plus faibles capacités d'écriture et de lecture des
femmes, ainsi que leur moins bonne connaissance du numérique et de la finance (GPFI 2020 ;
GSMA 2020 ; Toronto Centre 2018 ; Wechsler et Siwakoti 2020). Les parties prenantes qui
ceuvrent a l'inclusion financiere et a la protection des consommateurs doivent recueillir davantage
d'informations ventilées par genre. Lorsque des femmes, qui ont des aptitudes limitées dans les
domaines de la finance et du numérique, ont la possibilité d'utiliser des SFN, elles s'exposent a
différents risques dés lors gu'elles ne comprennent pas nécessairement les conditions et/ou les
tarifications associées a ces services. Elles sont souvent victimes de fraudes.

En Indonésie, apres la numérisation du Program Keluarga Harapan (PKH) — un programme de
paiement « gouvernement a personne » (G2P) qui a bénéficié a quelque 10 millions de
consommateurs —, un sondage a montré que prés de la moitié (44 %) des femmes interrogées
demandaient de l'aide au personnel de sécurité & proximité des guichets automatiques (GAB), aux
agents des établissements bancaires ou a leurs proches pour effectuer des retraits. En outre, de
nombreuses femmes ont indiqué qu'elles préféraient s'adresser a un agent plutdt que d'utiliser un
GAB, car le préposé se chargeait de la totalité de I'opération a leur place.

Certaines études montrent également que les femmes ne changent pas nécessairement leur code
PIN par défaut et utilisent méme parfois le méme que des personnes de leur entourage pour éviter
les erreurs autant que possible. Il leur arrive méme de tendre leur téléphone a un agent pour que
ce dernier procéde a la transaction (Theis et al. 2020 ; IDEO.org et la Fondation Bill & Melinda
Gates 2019 ; Wright et al.2020 ; IDEO.org et la Fondation Bill & Melinda Gates 2019 ; Wright et al.
2018).
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EXEMPLES DES RISQUES QUE PRESENTENT LES SFN POUR LES FEMMES A
FAIBLE REVENU

Les SFN présentent plusieurs risques pour les femmes a faible revenu, mais les données disponibles sur
I’évolution de ces risques sont limitées.

USAGE ABUSIF DES

DONNEES MANQUE DE INADEQUATION DES
Quatre FRAUDE TRANSPARENCE MECANISMES DE RECOURS
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— RISQUES LIES AUX AGENTS

Deux types Fraude imputable a I'agent — Par exemple, les femmes sont plus vite la cible d'agissements préjudiciables, d'aprés certaines données recueillies au Ghana.
de risques
transversa i

ux PANNE DE RESEAU

Compte tenu de leurs compétences numeriques et capacités de lecture et d'écriture plus faibles, les femmes sont davantage susceptibles d'adopter des
— comportements a risque comme, par exemple, passer leur téléphone a d'autres personnes, y compris des agents, lorsque le réseau est en panne.
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LES NORMES SOCIALES ET LES AGISSEMENTS PREJUDICIABLES
DES AGENTS REPRESENTENT UN DEFI POUR LES FEMMES

Les femmes préferent s’adresser a des agents femmes, qui sont malheureusement moins nombreuses et
p|us enclines a surfacturer. En République Démocratique du Congo, Chamboko et al. (2020) ont pu établir une «

correspondance préférentielle des genres dans les transactions bancaires, les clientes et

Proportion d’agents femmes et d’agents hommes clients préférant avoir affaire & des agents de leur propre sexe ». lls ont également constaté
120% gue les femmes préféraient s'adresser a des agents femmes, méme moins disponibles, en
m Female Male particulier « lorsqu'elles effectuaient des transactions importantes ou que leur compte affichait
un solde élevé ».
100%
22% Au Bangladesh, la Société financiére internationale (IFC) a établi que, en 2018, 52 % des
80% 37% 53% femmes préféraient nettement avoir affaire a des agents femmes, mémes si elles étaient
conscientes qu'elles devraient s'adresser, dans 99 % des cas, a des agents hommes.
60%
91%
100% 99% Les femmes préférent rester aux cotés des agents, une attitude jugée inconvenante dans la
40% l 78% plupart des cultures, en particulier au Pakistan et au Bangladesh (IDEO.org et la Fondation
63% Bill & Melinda Gates 2019 ; Kabir et Klugman 2019). Les agents femmes sont également
20% RIkL considérées comme plus patientes et sont, de ce fait, de meilleurs éléments pour assurer un
l role pédagogique. Malheureusement la plupart des femmes n'aspirent pas a devenir agents.
0% 9% 0% 1%
Kenya Tanzania India Pakistan Bangladesh Nigeria Toutefois, certains indices troublants montrent, au Ghana, que les agents femmes sont plus

enclines a des comportements relevant de I'« inconduite ». Dans une étude du marché du
paiement mobile, au sein de 166 collectivités a faible revenu de la partie orientale du pays,

Source : IDEO.org et la Fondation Bill & Melinda, 2019, Women and . o . ) ) )
Annan (2021) a trouvé des éléments attestant une « inconduite plus ou moins marquée selon

Money :IDEO.org et la Fondation Bill & Melinda, 2019, Women and Money :

Insights and a Path to Close the Gender Gap.Insights and a Path to Close the le genre ». En regle générale, 25 % des opérations sur le marché du paiement mobile sont

Gender Gap. surfacturées et, bien que les agents des deux sexes appliquent des tarifs excessifs, les
agents femmes ont davantage (37 %) recours a cette pratique, auprés des clients des deux
sexes.
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LES FEMMES SONT LA CIBLE D’OPERATIONS FRAUDULEUSES ET D’ABUS

EN LIGNE

Selon certaines données anecdotiques, les femmes sont plus susceptibles d’étre la cible
d’intimidations en ligne et d’enregistrer des pertes plus élevées dans des pyramides de Ponzi.

Les femmes qui investissent dans des pyramides de Ponzi sont plus réceptives

a l'affinité avec l'investisseur.
Une étude menée en Chine a tenté de déterminer dans quelle mesure l'affinité

avec l'investisseur (au regard du genre et de I'age) influait sur I'extension d'une
pyramide de Ponzi et de quelle maniére les investisseurs subissent des pertes. Elle
a établi que les femmes investisseurs, qui rejoignaient une pyramide de Ponzi, sur
les conseils d'autres femmes investisseurs, couraient davantage de risques
d'enregistrer des pertes lorsque la pyramide — numérique ou pas — s'écroulait
(Huang et al. 2021).

Selon certains reportages récents présentés par des journalistes argentins, une
célébrité aurait malicieusement attiré plusieurs femmes dans un systeme de
pyramide féministe, appelé « telares de abundancia » (« I'abondance a portée de
main »). Vanté sur les médias sociaux et par des groupements solidaires sur
Whatsapp, le systéme de pyramide s’est nourri de I'activisme des mouvements
féministes, né de la détérioration du contexte économique et des injustices a
I'encontre des femmes (Schwartz et Herrera 2020 ; Bleszynska 2021 ; Gibbings
2020 ; Fahsbender 2019). Par ailleurs, ces reportages indiquent que ces montages
sont de plus en plus répandus dans d’autres pays d’Amérique latine.

Les utilisatrices de SFN peuvent étre dans I'obligation de fournir des
« garanties dénudées ».
En 2016 et 2017, certains rapports publiés dans les médias chinois indiquaient que

des étudiantes devaient fournir des photos d'elles, dénudées ou obscénes, comme
garantie pour pouvoir obtenir un crédit numeérique. Les préteurs menagcaient alors
de publier les photos sur les réseaux sociaux si les jeunes femmes ne
remboursaient pas leurs dettes. Un organe de presse a trouvé un fichier de

« garanties dénudées » dans lequel 160 jeunes filles, inscrites a l'université,
montraient leur carte d'identité (Zhang and Woo 2017 ; Bradsher et Tang 2017).
Ces activités ont été observées sur le marché non régulé du crédit numérique qui,
a cette époque, était en plein essor en Chine. Il convient de mentionner que les
femmes courent davantage de risques d'étre victimes d'abus en ligne (Sambasivan
et al. 2019).

Des mesures proactives doivent étre adoptées pour éviter toute pratique agressive
de recouvrement des dettes, en particulier sur les marchés ou les crédits
numeérigues, proposes via des applications, constituent une nouveauteé.
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VULNERABILITE ACCRUE DES POPULATIONS RURALES AUX SFN

A l'instar des femmes, les populations rurales ont peu de compétences dans les domaines de I'écriture et
de la lecture, du numérique et de la finance ; de ce fait, elles sont davantage exposées aux risques
inhérents aux SFN.

Contrairement aux zones urbaines, les zones rurales comptent moins d'agents et
proposent un choix de SFN plus limité (Mustafa et al. 2017; Unnikrishnan et al. 2019). Par
conséquent, peu de données tangibles existent sur I'’échelle des risques que présentent
les SFN pour le consommateur.

> Plus de fraudes commises par les agents

) Plus de défis liés a la liquidité des agents
Les populations rurales qui utilisent les SFN courent des risques similaires, voire

identiques dans certains cas, a ceux des femmes a faible revenu. Le danger est plus
> Moins d’agents grand encore lorsque les consommateurs ruraux sont des femmes. Une étude menée
dans les campagnes, en Indonésie, a permis d'établir qu’entre 15 et 40 % seulement des
consommateurs étaient au fait des frais de transaction, et que cette ignorance permettait
aux agents de surfacturer les services.

> Moins bonne connaissance des produits et des tarifs pratiqués

Elle a également montré que les consommateurs en milieu rural faisaient face a d’autres
problémes, comme l'inadéquation des mécanismes de recours, les ventes abusives, les
retards et les refus de transaction (Mohammad et Pelupessy 2017). Selon une enquéte
> Couverture déficiente du réseau mobile menée en 2019 au Kenya par FinAccess, les consommateurs en milieu rural sont plus

nombreux (42,2 %) a étre tributaires de leurs connaissances de la finance que leurs
pendants en ville (35,8 %).

> Moins bonne connaissance des différents mécanismes de recours

Compte tenu de l'utilisation peu répandue des SFN dans les zones rurales, les

données relatives aux risques réels qu'encourent ces populations sont anecdotiques. Dans certains pays, les problemes de liquidité des agents sont plus importants en milieu
rural (Harihareswara et al. 2019 ; White 2020 ; Kiarie et al. 2018).
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V. ECLAIRAGE SPECIAL :
SURENDETTEMENT DES SOUSCRIPTEURS DE
CREDITS NUMERIQUES



LES PRETEURS NUMEBIQUES SONT PLUS ENCLINS A PROMOUVOIR DES EMPRUNTS
MALSAINS QUI ENTRAINENT DES TAUX DE NON-REMBOURSEMENT ELEVES

Les consommateurs courent davantage de risques de se retrouver en défaut de paiement s’ils utilisent une

application bancaire.

Emprunteurs qui se sont retrouvés au moins une fois en situation
de défaut de paiement pour un crédit au cours des douze derniers
mois

25.0%

21.1%

20.0%
15.9%
15.0%

10.0%

6.9%

5.0%

0.0%
Borrower uses digital Borrower uses formal Borrower uses informal
loan credit but not digital sources only

Source : FSD Kenya, Digital Credit in Kenya : Facts and Figures from
FinAccess, 2019.Facts and Figures from FinAccess, 2019.

* Un crédit cumulé désigne plusieurs encours de crédits simultanés, qui nuisent
a la capacité de remboursement de I'emprunteur dans les délais impartis.* C'est
également un indicateur de fraude a l'identité.

Un nombre croissant de consommateurs ont accés a des produits de crédit grace a leurs applications
mobiles ainsi qu’a des plates-formes de préts entre pairs. Toutefois, ces différents circuits les exposent a
de nombreux risques qui ménent au surendettement. Selon les données recueillies en 2019 par
FinAccess, les emprunteurs numériques (21,1 %) courent davantage de risques de défaut de paiement
gue les emprunteurs informels (15,9 %) et les emprunteurs non numériques classiques (6,9 %). En
outre, 14 % des emprunteurs numériques ont déclaré s’étre spécifiquement retrouvés dans une situation
d’insolvabilité aprés avoir contracté un prét via un site bancaire en ligne ou une application numérique
(FSD Kenya 2019).

Une étude visant a évaluer les progres du crédit numérique ainsi que les défis liés a ce type de produits
au Kenya a établi que la proportion de crédits numériques (91,2 % en 2018) avait non seulement
augmenté, mais aussi largement dépassé celle des préts traditionnels (8,8 % en 2018). Toutefois, prés
de 2,2 millions de personnes, qui avaient obtenu un crédit numérique entre 2006 et 2018, avaient des
crédits improductifs et 49 % de ces emprunteurs numériques avaient des soldes restants dus inférieurs a
10 dollars.

Comme toutes les autres, cette étude a confirmé le manque de transparence alors que les clients
comprenaient mal les questions de tarification ainsi que les modalités et conditions. En outre, les clients
ne savaient pas comment leurs données personnelles étaient partagées.

Eclairage spécial : surendettement des souscripteurs de crédit numérique
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LE SURENDETTEMENT EST LE RESULTAT D’UN FAISCEAU DE RISQUES
INHERENTS AUX SFN POUR LE CONSOMMATEUR

Les consommateurs de crédits numériques surendettés sont confrontés a plusieurs risques.

FRAUDE
Principaux risques
qui contribuent au » Applications mobiles
surendettement et plates-formes P2P

non autorisées

Risques

contribuent au
surendettement

Retombées
négatives

USAGE ABUSIF DES MANQUE DE ;
DONNEES TRANSPARENCE INADEQUATION DES

MECANISMES DE

 Intrusion dans la vie RECOURS

* Produits inadaptés

* Pratiques injustes (par * Taux effectif global
ex. : intimidation en

(APR) non * Aucun systéme de
recours disponible

communiqué

RISQUES LIES AUX AGENTS

) Les agents appellent sans cesse les emprunteurs ; les agents prennent contact avec leurs proches et leurs amis.
transversaux qui

PANNE DE RESEAU

Echec de la transaction (remboursement) lorsque le systéme est lent ou qu’il est hors service.

e
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LE SURENDETTEMENT A DES EFFETS INQUIETANTS SUR LA VIE
ET LES MOYENS DE SUBSISTANCE DES POPULATIONS

Il nuit a la capacité des consommateurs de résister aux chocs et conduit a la mise en place de

mécanismes d'adaptation inadéquats.

Le surendettement peut conduire a des décisions préjudiciables, qui minent la
capacité de résister aux chocs et de gérer le stress. En Tanzanie et au Kenya,
une étude a montré que les consommateurs réduisaient leurs achats de
denrées alimentaires et contractaient de nouveaux préts pour rembourser une
dette existante.

Mesures adoptées pour rembourser des crédits numériques au Kenya
et en Tanzanie
25%
20%

20%
16%
15%
10% 9%
6% .
- 4% % 4%
0, 0,
I: §: &
0%

Reduce food Borrowed money Skipped paying Sold assets or Forwent medical
purchase to repay loan school fees belongings treatment

B Kenya Tanzania
Source : Kaffenberger,Totolo et Soursourian, 2018, A Digital Credit
Revolution:Kaffenberger,Totolo et Soursourian, 2018, A Digital Credit Revolution: Insights
from Borrowers in Kenya and Tanzania.lnsights from Borrowers in Kenya and Tanzania.

Une autre étude menée au Kenya a révélé que le recours au crédit numérique
accroissait les probabilités qu'un ménage doive liquider certains actifs pour rembourser
un emprunt, et doive également souscrire d'autres crédits, et ce, au préjudice de son
bien-étre (Wamalwa et al. 2019).

Les indicateurs de difficultés de remboursement des emprunteurs numérigues (par ex. :
la réduction des achats de denrées alimentaires, les emprunts excessifs, la
déscolarisation d'un enfant) sont plus proches des indicateurs des emprunteurs
informels que de ceux des emprunteurs formels (FSD Kenya 2019).

Selon des rapports de presse publiés en Chine, au Kenya et en Inde, certaines
personnes surendettées, victimes d'intimidation en ligne, ont mis fin a leurs jours (Zhang
et Woo 2017 ; Faux 2020 ; Mashal et Kumar 2021 ; Singh 2021a, 2021b).

Des données émanant de la Suéde indiquent que les personnes surendettées ont neuf
fois plus de chances de tomber malades et sept fois plus de sombrer dans la
dépression que les personnes ne connaissant pas ce probléme (Political Economy
Research Centre 2015 ; Ferreira et al. 2021 ; Ahlstrom et Tjulander 2020).

Eclairage spécial : surendettement des souscripteurs de crédit numérique
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VI. LA VOIE A SUIVRE : APPEL A ’ACTION



CONSEQUENCES POUR LES ORGANISMES DE REGLEMENTATION ET DE
SUPERVISION

Des mesures proactives s’'imposent de toute urgence pour garder la confiance du consommateur en
les SFN et lui assurer des retombées positives.

Si les SFN continuent de présenter des risques sans cesse croissants, les consommateurs
vulnérables pourraient leur retirer leur confiance. Les organismes de réglementation et de
supervision ont un role capital a jouer dans I'atténuation de ces risques.

Les organismes de réglementation et de supervision peuvent mettre en place des outils et des
mesures permettant d’effectuer un suivi et d’intervenir au moment opportun en vue d’atténuer
les risques que présentent les SFN et de minimiser le préjudice causé aux clients. lls peuvent
notamment :

* mettre en place des outils de suivi du marché afin de mieux évaluer la situation, dans les
temps et en permanence, notamment celle des femmes et des pans vulnérables de la
société ;

* instaurer des exigences réglementaires pour certains aspects particuliers comme, par
exemple, la cybersécurité, la transparence ainsi que la gestion des données et des plaintes ;

* veiller a la stricte application des regles de supervision ;

* mettre au point des mécanismes permettant de collaborer avec les organismes de
réglementation du secteur non financier (concurrence, télécommunications, autorités de
protection des données ; organismes chargés de |'application des lois) ;

* réorienter l'inclusion financiére sur les retombées positives en faveur du client
plutdt que sur l'accés et l'utilisation ;

* pousser les autorités nationales & soutenir également les cadres juridiques de protection du
consommateur.

DNbpa s T AN N AN o

N

Photo pour le CGAP de Lorena Velasco via Communication for Development Ltd.
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CONSEQUENCES POUR LES BAILLEURS DE FONDS ET LES INVESTISSEURS

Les bailleurs de fonds et les investisseurs peuvent contribuer a promouvoir des pratiques responsables au
regard des SFN.

Les bailleurs de fonds peuvent examiner, dans la conception et les évaluations d'un projet

de SFN, les risques que ce dernier peut présenter pour le consommateur. lls peuvent

également contribuer a la littératie financiere et numérique des clients vulnérables, et leur

permettre ainsi de prendre conscience des risques. Les bailleurs de fonds peuvent aussi

promouvoir et soutenir :

* la coordination des organismes de réglementation des marchés de la finance, des
données et des télécoms ;

* le dialogue entre les décideurs, les organismes de réglementation, les organismes de
supervision, les prestataires de SFN et les associations de consommateurs ;

* les cadres de gouvernance ;

¢ linfrastructure habilitante (par ex. : systemes d'identification) ;

* le financement de la recherche sur les risques pour le consommateur.

Les investisseurs peuvent, au titre du devoir de vigilance, examiner les mécanismes de
gestion des risques et les stratégies de protection du consommateur qui sont en place dans 4
les sociétés détenues. lls peuvent également promouvoir, chez les prestataires de SFN, Photo pour le CGAP de Lorena Velasco via Communication for Development Ltd.
I'adoption de normes de conduite responsable, par exemple en adhérant aux lignes

directrices de l'investisseur sur les placements responsables dans des SFN. lIs peuvent par

ailleurs inciter les sociétés détenues a aider les consommateurs a gagner en autonomie,

par une meilleure littératie financiére numérique.
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CONSEQUENCES POUR LES PRESTATAIRES DE SFN

Les prestataires de SFN ont un réle capital a jouer puisqu’ils sont directement en contact avec les clients.

Pour aider les clients a cerner et a atténuer les risques, les prestataires de SFN sont
encourageés a inclure la littératie financiére dans leurs modéles commerciaux et a
mettre en place, a I'’échelle du secteur, des mécanismes visant a promouvoir les
pratiques responsables en matiére de SFN. Les prestataires peuvent également
évaluer la solidité financiere de leurs clients et élaborer des modeles commerciaux
axeés sur les consommateurs, qui permettent a ces derniers d’obtenir des résultats
positifs (UNSGSA 2021 ; CGAP Customer-Centric Guide). En outre, ils peuvent
renforcer leur cyberrésilience et y apporter des ameéliorations continues.

lls peuvent notamment prendre des mesures supplémentaires pour améliorer :

les protocoles de gestion des plaintes ;

la conception des produits afin de minimiser les risques ;

la transparence des produits ;

la gestion des liquidités des agents ;

la disponibilité des systemes, par des mises a niveau fréquentes des systémes de
technologies de l'information (STI).

®

Photo de Chara Lata Sharma, concours de photographie CGAP
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CONSEQUENCES POUR LES ASSOCIATIONS DE CONSOMMATEURS ET LES
CHERCHEURS

Les associations de consommateurs et les chercheurs ont également un réle a jouer.

Les associations de consommateurs peuvent sensibiliser aux risques inhérents aux

SFN et fournir des informations sur les stratégies d’atténuation. Elles peuvent

également :

« aider les consommateurs en difficultés, en particulier les plus vulnérables, a
introduire une plainte ;

* renseigner les consommateurs sur les risques ;

* apporter aux consommateurs une aide juridique ou autre ;

» proposer l'intervention de fonds d’indemnisation ;

 informer les organismes de supervision et de réglementation des préoccupations
naissantes des consommateurs.

Les chercheurs peuvent continuer & combler les lacunes décelées dans ce travail
comme, par exemple, le manque de données ventilées par genre et I'absence
d'éléments probants sur les conséquences des risques sur le consommateur — en
particulier les plus vulnérables. Photo pour le CGAP de Nicolas Réméné via Communication for Development Ltd.
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SOLUTIONS DU CGAP POUR PROTEGER LES CLIENTS VULNERABLES

Le CGAP est favorable a une approche dans laquelle les organismes de réglementation, de
supervision, les prestataires et les facilitateurs de marché s’efforcent avant tout d’assurer aux
clients le succés de leurs opérations financiéres.

Nous proposons trois types de solutions :

la Panoplie de ressources pour la surveillance des marchés du CGAP

Le CGAP a mis au point une panoplie de ressources a I'attention des organismes de régulation
des marchés ainsi que d’autres acteurs, qui inclut des analyses de rapports statutaires, des
examens de plaintes, des évaluations mystére et des enquétes téléphoniques. Cet outil permet
aux superviseurs d’évaluer les risques pour les consommateurs et, au besoin, de prendre les
mesures correctives de rigueur.

Mécanismes pour porter la voix des consommateurs (CCV)

Le CGAP a mis en place trois mécanismes pour permettre aux consommateurs de partager leurs
expériences et d’influer sur la réglementation : des groupes/associations de consommateurs ;
des organes de réglementation consultatifs ; et des systemes informatiques et médias sociaux. Il
travaille actuellement sur des projets pilotes visant a montrer comment ces mécanismes peuvent
autonomiser le consommateur.

Mise a I’honneur de prestataires de SFN responsables

Le CGAP met en avant les prestataires de SFN qui placent le client au cceur de leurs
préoccupations et adoptent des modeles commerciaux responsables ainsi que des canaux de
distribution (agents) qui protégent le consommateur et ses données.

Ressources liees au CGAP :

Document travail : Tenir compte de la voix des
consommateurs (CCV) au moment d'élaborer la

réglementation financiere

Document travail : Placer davantage le client au centre
de la réglementation sur la protection du consommateur

Leadership Essay: “It's Time to Change the Equation on
Consumer Protection.”

Série de blogs : Cybersecurity and Financial Inclusion:
Protecting Customers, Building Trust.

Article de blog : Inde — Examen des médias sociaux
pour déceler les risques que présente le crédit numérique
pour le consommateur

Veuillez consulter I'annexe pour les solutions
mises en ceuvre par d'autres organisations
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LISTE DETAILLEE : RISQUES DANS LES QUATRE GRANDES CATEGORIES

Fraude par échange de cartes SIM/prise de
contr6le de comptes

Fraude interne (par ex. : accés non autorisé aux
informations du client, perception non
réglementaire de frais)

Fraude par identité synthétique

Fraude par carte (par ex. : paiement a distance,
contrefagon)

Fraude par identité biométrique

Fraude par application mobile/espionnage de
smartphones

Investissements numériques non agréés/
pyramide de Ponzi

Fraude par ingénierie sociale (par ex. :
hamegonnage — y compris messages SMS et
messages vocaux —, usurpation d'identité)
Fraude par les réseaux sociaux (par ex. :
Facebook, Twitter)

Fraude par transfert de fonds (par ex. : reglement
anticipé non justifié, extorsion, arnaque aux
sentiments, transfert prétendument incorrect)
Fraude par navigateur mobile/dévoiement
Dispositif contrefait

Compromission des infrastructures (par ex. :
GAB/argent mobile)

Vol d'appareils mobiles/partage d'appareils
Arnaque au paiement par autorisation

Biais algorithmique

Pratiques malhonnétes (par ex. : vente de
produits inadaptés, marketing
agressif/ventes croisées, pratiques
abusives de recouvrement de dettes,
notamment par intimidation sociale)
Intrusion dans la vie privée

Prises de décisions opaques

Violation de données (avec accroissement
des cyberrisques)

Consentement non éclairé

Profilage imprécis et absence d'intégrité
des données

Effet Mathieu

Risque lié au partage des responsabilités
Incapacité du prestataire de services de
paiement numérique de protéger les
données personnelles du client
Incapacité du client de protéger ses
données personnelles

Pratiques de gestion des données non
dévoilées

Information sur la tarification floue/incomplete
Pratiques malhonnétes (par ex. : vente de
produits inadaptés, marketing agressif/ventes
croisées, pratiques abusives de recouvrement
de dettes, notamment par intimidation sociale)
Menul/interface utilisateur
complexe/déroutant(e)

Tarification/modalités et conditions
inaccessibles, présentation compliquée des
états financiers

Impossibilité de comparer des produits

Frais cachés/non expliqués/non dévoilés
Pratiques de gestion des données non
dévoilées

Langue juridique complexe et volume excessif
d'informations, qui dépasse/déroute le
consommateur

Aucun protocole concernant les références
Risques inhérents aux produits non
communiqués au client.

Publicité trompeuse

FRAUDE UTILISATION ABUSIVE DES DONNEES MANQUE DE TRANSPARENCE INADEQUA;ESE%EOSUI\QECANISMES

Procédures de dépot de plaintes
floues

Dispositifs de gestion de plaintes
onéreux

Procédures de dépot de plaintes
chronophages

Lenteur des procédures de
recours

Personnel peu réactif ou mal
formé

Absence de canaux appropriés
pour la notification de problemes
Difficulté & résoudre des
différends transfrontaliers
Solutions incomplétes ou
insuffisantes en cas de différends
Agents non formés et non
encadrés

Normes sociales
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LISTE DETAILLEE : RISQUES TRANSVERSAUX DANS DEUX CATEGORIES

RISQUES LIES AUX AGENTS

Moins d'agents femmes

Normes sociales

Moins d'agents en milieu rural
Fraude/surfacturation/marge sur frais/frais non autorisés
Acceés au code PIN du client (vol/compromission)
Solution insatisfaisante proposée par les agents en cas
de différends

Connaissance limitée des produits

Manipulation des clients

Traitement injuste des clients/discrimination selon le
statut social

Liquidité insuffisante des agents, susceptible d'entrainer
un fractionnement, un refus de transactions ou des
paiements en bloc

Agents non formés et non encadrés

PANNE DE RESEAU

Attaques par déni de service distribué

Infrastructure des SFN inadéquate

Mise a niveau des systéemes insuffisamment éprouvée
Coupures de courant

Plans inadéquats pour assurer la reprise aprés sinistre
et la poursuite des activités

Comportement risqué du client (par ex. : confier du
liquide, son code PIN ou son téléphone a un tiers)
Transactions incomplétes ou interrompues/fonds
inaccessibles

Absence de messages de confirmation — avec le risque
de dupliquer la transaction

Plaintes en souffrance (par ex. : I'agent/prestataire de
services ne vérifie pas I'état de la transaction ou ne
prend pas contact avec le prestataire de SFN)
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GLOSSAIRE

Risques liés aux agents — Risques issus des interactions entre I'utilisateur de SFN et
'agent désigné par le prestataire de SFN.

Cybersécurité — Pratique qui consiste a protéger d’attaques malveillantes les
ordinateurs, les serveurs, les appareils mobiles, les réseaux et les données.

Usage abusif des données — Risque qu’une entité ou une personne utilisent les
données ou les informations d’un client de SFN a des fins autres que celles prévues
initialement.

Services financiers numériques (SFN) — Tous les services financiers fournis par les
circuits numériques qui alimentent les dispositifs tels que les téléphones portables, les
GAB, les terminaux point de vente, les appareils de communication en champ proche,
les puces, les cartes électroniques, les dispositifs biométriques, les tablettes et les
phablettes, ainsi que d'autres circuits — qu'’il s’agisse d’épargne, de paiements, de
crédits, d’assurances, de transferts, d’investissements ou de toute autre opération de
ce type. lls incluent les services accessibles par I'entremise d'agents ou de réseaux
tiers.

Risques des SFN pour le consommateur — Toute situation ou tout élément qui
entraine pour un consommateur une perte ou un préjudice potentiel ou réel (financier
ou non) lorsqu'il utilise des SFN.

Fraude — Risque qu’une entité ou une personne se livre sciemment a des actions malintentionnées
qui occasionneront une perte financiére pour le consommateur de SFN.

Manqgue de transparence — Risque pour un client de se voir proposer, en rapport avec des SFN,
des termes, des modalités, des frais ou d’autres conditions qu'il ne comprend pas.

Inadéquation des mécanismes de recours — Risque pour un utilisateur de SFN de ne pas disposer
des canaux nécessaires pour déposer une plainte, ou de constater que cette derniere n'est pas
ddment traitée.

Panne de réseau — Risque qu’un probléme technique empéche un client d’utiliser les SFN

Surendettement* — Un individu ou un ménage est surendetté lorsque ses ressources disponibles ou
prévues sont insuffisantes pour tenir ses engagements sans devoir réduire son train de vie.

Clients vulnérables** — Clients ou groupes de clients a faible revenu davantage livrés a eux-mémes
comme, par exemple, les jeunes, les personnes agées, les femmes, les populations rurales et les
réfugiés. Le programme de protection des consommateurs du CGAP accorde une importance
particuliere aux femmes et aux populations rurales.

* Adapté de Household Overindebtedness Definition and measurement with Italian Data de Giovanni
D'Alessio et Stefano lezzi

** e CGAP reconnait que la vulnérabilité peut faire I'objet d'autres définitions. Par exemple, la Financial
Conduct Authority définit un client vulnérable comme quelqu'un qui, en raison de circonstances
personnelles, peut facilement étre la cible d'actions préjudiciables, en particulier lorsqu'une société ne
prend pas les précautions d'usage.
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METHODE DE RECHERCHE

Examinés

175 publications/articles

* 94 publications font état d'une

augmentation ou d'une
diminution des risques ; 81
mentionnent uniquement la
nature des risques

40 publications et articles
supplémentaires (avantages des
SFN, solutions, etc.)

* Veuillez vous référer a la section

Références pour une liste des
publications et des articles.

Consultés
74 experts nationaux,

régionaux et mondiaux

dans
33 institutions

Groupes de
réflexion/institutions de
recherche

Bailleurs de fonds/investisseurs
Associations professionnelles
Prestataires

Entités chargées des
stratégies/de la supervision
Veuillez vous référer aux
diapositives 52, 53 et 54 pour
une liste des institutions et des
personnes consultées.

Insertion des
informations

communiqueées par les
experts

 Les premiéeres conclusions

ont rencontré l'assentiment
de la plupart des experts

» Mise a jour de certaines

sections

+ Ajout de plusieurs nouvelles

sections
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CONSULTATIONS

Organisation

Alliance pour l'inclusion financiére (AIF)

Personnes consultées
Ghiyazuddin Mohammad

Désignation
Directeur de stratégie, Services des finances numérigues

Luis Trevino Garza

Directeur de stratégie, Application de données et implantation a I'échelon national

Sulita Levaux

Spécialiste des stratégies, Autonomisation des consommateurs et pratiques de
marché

Banque des reglements internationaux (BRI)

Jon Frost

Economiste principal, Technologie financiére et innovation numérique,
Département d'économie numérigue

Better than Cash Alliance

Camilo Tellez

Directeur, Innovation numeérique

Keyzom Ngodup

Directeur, région asiatique

Fondation Bill & Melinda Gates

Anna Wallace

Directrice, Protection des consommateurs et technologie réglementaire

Deon Woods Bell

Conseillére principale, Stratégie

Pawan Bakhshi PhD

Directeur Inde, Services financiers pour les pauvres

Caribou Digital

Marissa Dean

Directrice, Investissements numériques

ICDC Group

Machal Karim

Directrice, Investissements d'impact dans le développement

Center for Effective Global Action

Marisa McKasson

Attachée principale de programmes

Leah Bridle

Directeur associé de recherches

Center for Financial Inclusion

Alexandra Rizzi

Directrice principale de recherches, Données de consommation, créneaux et
risques

Consumer Financial Protection Bureau (CFPB), Etats-Unis
d'Amérique

Mary Griffin

Directrice exécutive - Cooperative Development Foundation, ex-Conseillére
principale - Office of Community Affairs at CFPB

Consumers International

Antonino Serra Cambaceres

Directeur, Activités de plaidoyer

Matthew Jones

Spécialiste de projet

Deutsche Gesellschaft fir Internationale Zusammenarbeit
Gl2)

Klaus Prochaska

Directeur, Développement du secteur financier et des assurances, siége de GIZ

Florian Berndt

Conseiller en chef, Développement de systemes financiers, inclusion financiére et
finance responsable

Saliya Kanathigoda

Conseiller programme, finance numérique

Marian Engelbarts

Conseiller a I'élaboration de systemes financiers

Dvara Research

Indradeep Ghosh

Directeur exécutif

Deepti George

Directrice exécutive adjointe et directrice de stratégie

Beni Chugh

Directrice, activités de recherches
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CONSULTATIONS (suite)

Organisation

Personnes consultées

Désignation

Enhancing Financial Innovation and Access (EFInA) Nigeria Henry Chukwu Spécialiste de programme, Services financiers numériques
Betty Wilkinson Directeur général
Financial Sector Deepening (FSD) Zambie Charity Chikumbi Directrice, Département de stratégies et de finances numériques

William Sichombo

Chef, Département de stratégies et de finances numériques

Financial Sector Deepening (FSD) Afrique

Shakila Kerre

Spécialiste de I'économie numérique

Flourish Ventures

Stella Klemperer

Directrice de stratégie

Tina Moran

Analyste principale des investissements

GSM Association (GSMA)

Saad Farooq

Gestionnaire principal, plaidoyer (paiement mobile)

Ashley Olson Onyango

Directrice du département d'inclusion financiere, Agritech

Julianne Mweheire

Directrice des données, Programme de paiement mobile

Brian Muthiora

Chef des activités statutaires et stratégiques, Programme de paiement mobile

Claire Sibthorpe

Directrice des femmes connectées, de la société connectée et des technologies
d'assistance

Daniele Tricarico

Directeur de recherche et d'analyse des connaissances, Agritech

Sonia Pietosi

Directeur du département des connaissances, Agritech

Innovation for Poverty Action (IPA)

Rafe Mazer

Directeur de projet, protection des consommateurs

Daniel Putman

Postdoctorants, Projet de protection des consommateurs

Rebecca Rouse

Directrice de programme, Programme d'inclusion financiére

International Finance Corporation (IFC)

Lory Camba Opem

Chargée d'opérations et cheffe de la finance responsable

Union internationale des télécommunications (UIT)

Venkatesen Mauree

Coordinateur de programme, Département des groupes d'études, Bureau de
normalisation

Bilel Jamoussi

Directeur, Département des groupes d'études

Mastercard Center for Inclusive Growth

Daniel Barker

Vice-président pour la recherche et les connaissances

Ali Schmidt-Fellner

Gestionnaire des connaissances

Leslie Meek-Wohl

Directrice des programmes mondiaux

MicroSave Consulting (MSC)

Elizabeth Berthe

Conclusion de I'examen annuel de 'OEG.

Graham Wright

Fondateur et Directeur de gestion des groupes (MSC)
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CONSULTATIONS (suite)

Organisation

Personnes consultées

Désignation

Observatoire de la qualité des services financiers (Sénégal)

Habib Ndao

Secrétaire exécutif

Dr Aliou Diop

Expert financier

Orange

Anne Catherine Tchokonté

Directrice de la diversification des services financiers mobiles, Moyen-Orient et
Afrique

Peruvian Financial Regulatory Authority

Elias Roger Vargas Laredo

Intendant adjoint du suivi des marchés et des taux d'intérét

Mariela Zaldivar

Intendant adjoint du suivi des marchés et de l'inclusion financiere

Social Performance Task Force (SPTF)

Anton Simanowitz

Directeur de la centricité des clients

Laura Foose

Directeur exécutif

Amelia Greenberg

Directrice adjointe du mécanisme pour une finance inclusive et responsable,
Afrique et Moyen-Orient

Katie Hoffman

Directrice du mécanisme pour une finance inclusive et responsable, Asie du Sud-
Est

Fonds des Nations Unies pour I'enfance (UNICEF)**

Ahmed Dermish

Spécialiste principal, stratégies et plaidoyer, écosystémes numériques inclusifs

Alexis Ditkowsky

Spécialiste des livraisons rapides

Naomi Bourne

Analyste de stratégies, finance numérique

Jeremiah Grossman

Spécialiste de la stratégie numérique

Avocate spéciale du Secrétaire général des Nations Unies
pour la finance inclusive pour le développement (UNSGSA)

Pia Tayag

Director

Peter McConaghy

Conseiller stratégique, Secteur de la finance

David Symington

Conseiller stratégique, Technologie financiére et paiements numériques

Nancy Widjaja Conseillére stratégique, Santé financiére et participation du secteur privé
lAgence américaine pour le développement international . o . -

Paul Nelson Conseiller principal en finance numérique
(USAID)
Visa Amina Tirana Directrice de stratégies et de mesure, Impact social

Equipe de protection du consommateur de la Banque
mondiale

Jennifer Chien

Spécialiste principal du secteur financier

Gian Boeddu

Spécialiste principal du secteur financier

Bangue mondiale G2PX.

Vyjayanti T. Desai

Gestionnaire de pratigues

Georgina Marin

Chargé de programme

Minita Mary Varghese

Consultante

\Women's World Banking

Sonja Kelly

Recherches et plaidoyer en faveur de l'inclusion économique des femmes
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AUTRES TYPOLOGIES DE RISQUES PRISES EN CONSIDERATION

Par Par étape

du
parcours
du

revenus
des

CONSOM consomm
mateurs ST

Par
produits
de SFN

Choisir les quatre grands types de risques
liés au service d’une clientele variée
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FRAUDE

AUTRES EXEMPLES : EVOLUTION DES RISQUES QUE
PRESENTENT LES SFN POUR LE CONSOMMATEUR

Le volume et les effets des arnaques dans les médias sociaux connaissent une augmentation rapide.

Une étude, menée par Consumers International (2019) dans neuf pays, a mis en
lumiére des arnaques a l'investissement et des arnaques par usurpation, ces deux
types d'escroquerie étant les plus fréquents dans les médias sociaux.

Prés de 4 milliards de personnes (soit environ 50 % de la population mondiale)
utilisent des plates-formes comme Facebook, Twitter, WhatsApp et Instagram
(Statista 2021). Les médias sociaux offrent une occasion révée aux escrocs pour
leurrer les utilisateurs de SFN peu méfiants. Consumers International indique
également que la Swedish Consumer Agency a découvert que certaines personnes
qui souffraient d'un handicap physique ou cognitif, percevaient de faibles revenus
ou avaient un niveau d'éducation ainsi que des compétences linguistiques limités,
étaient plus susceptibles de souscrire des abonnements piége.

Consumers International note par ailleurs que, selon les données de I'Australian
Competition and Consumer Commission, les sommes perdues au titre
d'escroqueries dans les médias sociaux, ont été multipliées par quatre entre 2015
et 2018, passant de 3,8 millions a 13,1 millions de dollars australiens

Escroqueries dans les médias sociaux, 2016—2020
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Source : Federal Trade Commission Consumer Protection Data Spotlight, octobre 2020.

Aux Etats-Unis d'Amérique, les données de la Federal Trade Commission (2020) font
état d'escroqueries sur les médias sociaux et indiquent que les sommes perdues a ce
titre ont augmenté en fleche entre 2016 et 2020.

Dans les pays émergents ainsi que ceux en développement, plusieurs médias ont
évoqué le cas de personnes victimes d'escroqueries dans les médias sociaux.
Toutefois, les données permettant d'évaluer I'évolution de ce phénoméne ne sont pas
encore disponibles
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UTILISATION ABUSIVE DES DONNEES

AUTRES EXEMPLES : EVOLUTION DES RISQUES QUE
PRESENTENT LES SFN POUR LE CONSOMMATEUR

Les occasions commerciales manquées représentent la majeure partie des colits inhérents aux violations de données,
indiquant que ces derniéres peuvent entrainer une perte de confiance dans le secteur financier formel.

Codt total moyen des violations de données, 2015-2021
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—@— Average total cost of a data breach - financial sector (millionUS$)

—@— Average total cost of a data breach - all sectors (millionUS$)

Source : Adapté des IBM's Cost of a Data Breach reports, 2016 a 2021.

Bien que le co(t total moyen des violations de données n’ait pas
substantiellement augmenté depuis 2015, le secteur financier a
systématiquement enregistré un co(t total moyen supérieur a celui de tous les
autres secteurs. Cependant, il convient de noter qu’en 2020 et 2021, le cout
moyen d’une violation de données, tous secteurs confondus, s'est accru de 11 %
tandis que le cot moyen dans le secteur financier a baissé de 2,2 %. Cette
|égére amélioration dans la finance peut s'expliquer par le renforcement des
mesures de cybersécurité que les différents acteurs ont adoptées.

Pour calculer le colt total d’une violation de données, IBM tient compte des
dépenses telles que les abonnements a un service de suivi de la solvabilité, les
promotions sur des produits/ventes a venir ainsi que la clientele perdue et les
occasions commerciales manqueées.

En 2020-2021, a 38 %, les occasions commerciales manqueées représentaient la
plus grande partie des co(ts occasionnés par la violation de données. Ces
chiffres montrent aux acteurs de l'inclusion financiére que la publication des
données des clients pourraient entrainer une perte de confiance dans le secteur
financier et contribuer, a terme, a I'exclusion financiére.
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INADEQUATION DES MECANISMES DE RECOURS

AUTRES EXEMPLES : EVOLUTION DES RISQUES QUE
PRESENTENT LES SFN POUR LE CONSOMMATEUR

Les plaintes concernant les porte-monnaie électroniques et les paiements mobiles sont en augmentation,
mais les mesures de protection du consommateur ne suivent pas la méme tendance.

Plaintes relatives aux paiements mobiles et aux porte-monnaie
électroniques aux Etats-Unis d'Amérique, 2017-2021
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Source : Compilé par les auteurs qui ont utilisé les données de la base du CFPB sur
les plaintes des consommateurs

Un examen des plaintes relatives aux porte-monnaie électroniques/paiements mobiles,
recues par le Consumer Financial Protection Bureau (CFPB 2021)",montre qu'elles ont
connu une augmentation substantielle a partir du mois de mars 2020, ce qui coincide avec
la premiére vague de la pandémie de COVID-19. Sur les 9480 plaintes regues entre
octobre 2018 et juin 2021, 76 % (7208) ont été déposées aprés le mois de mars 2020. La
majeure partie concernait la gestion/ouverture/ fermeture d'un porte-monnaie électronique
(45 %), suivie des fraudes/escroqueries (23 %) et des transactions non autorisées (22 %).

Mierzwinski et al.Mierzwinski et al. (2021) constatent que, bien que les sites Web des
applications de paiement mettent en garde les consommateurs contre les escroqueries, ils
offrent peu de possibilités de recours aux victimes de fraude. En outre, contrairement aux
cartes de crédit — régies par le Truth In Lending Act et le Fair Credit Billing Act — et aux
cartes de débit — qui sont couvertes par I'Electronic Fund Transfer Act (EFTA) — aucune
réglementation ne s'applique aux transactions P2P. Bien que I'EFTA englobe ces
derniéres, il ne s'applique pas toujours nécessairement.

Si un pays développé comme les Etats-Unis d'’Amérique doit faire face a des problémes de
recours, nous en déduisons que le scénario doit étre pire dans les pays émergents et en

développement.

*Organe indépendant aux Etats-Unis d’Amérique, le CFPB est chargé de la protection des consommateurs
dans le secteur financier. Il prend en charge les plaintes auxquelles les prestataires de SFN ne peuvent
apporter aucune réponse.
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SOLUTIONS FRAUDE

EXEMPLES : SOLUTIONS POUR ATTENUER LES RISQUES QUE PRESENTENT

LES SFN POUR LE CONSOMMATEUR

La plupart des solutions qui s'imposent peu a peu sont fondées sur la technologie.

Veuillez noter que les exemples présentés dans cette section sont empiriques , I'étude n'étant pas centrée sur

la quéte de solutions.

Les systémes de détection fondés sur l'intelligence artificielle (IA) peuvent aider a repérer et a atténuer les
fraudes (Experian 2020 ; FSB 2017 ; Calzolari 2021). En outre, les organismes de supervision peuvent
utiliser I'lA pour déceler les fraudes dans le secteur financier.

Par exemple :

= | ’Australian Securities and Investments Commission (ASIC) a recours au traitement du langage naturel
classique et a d'autres techniques pour repérer et extraire les fragments d'intérét.

= La Monetary Authority of Singapore (MAS) explore les possibilités d'utiliser I'lA et I'apprentissage
automatique pour détecter et examiner les transactions douteuses qui méritent un suivi.

= La United States Securities and Exchange Commission (SEC) utilise I'analytigue des données massives
et les algorithmes d'apprentissage automatique pour repérer tout comportement suspect ou toute fraude
éventuels.

Les actions de sensibilisation menées par les organismes de supervision du secteur financier ainsi que les
organismes chargés de I'application des lois ont contribué, dans certains cas, a atténuer les fraudes. Par
exemple, certains rapports* de presse publiés en 2020 indiquent que les Emirats Arabes Unis ont observé
une diminution des fraudes liées a I'échange de cartes Sim aprés que la banque centrale et la police ont
lancé une vaste campagne de sensibilisation & I'échelon national.

*Rapports émanant de Emirates News Agency, WAM, Emirati News et Gulf News.

Compte tenu des recherches menées par Buku et
Mazer (2017), le CGAP recommande l'adoption des
mesures suivantes afin d'atténuer les fraudes dans les
services financiers mobiles :

Programmes exhaustifs de gestion des fraudes

Programme de gestion, de formation et de
recrutement d'agents, ainsi que de suivi de la
conformité

Incorporation de I'évaluation des risques d'un produit
dans les programmes de gestion des risques
Mesures exhaustives de prévention de la fraude
commise par les agents (par ex. : formation et
sensibilisation)

Mise en place d'un dispositif efficace pour d'examen
des plaintes

Recrutement efficace de personnel
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SOLUTIONS | UTILISATION ABUSIVE DES DONNEES

EXEMPLES DE SOLUTIONS POUR ATTENUER LES RISQUES QUE PRESENTENT
LES SFN POUR LE CONSOMMATEUR

Les investissements dans I'lA et I'automatisation aux fins de sécurité, peuvent réduire
considérablement le temps moyen nécessaire pour repérer une violation de données et y apporter une

réponse.

Cout moyen d’une violation de données par niveau de déploiement de I'lA

aux fins de sécurité
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Source : Adapté des IBM's Cost of a Data Breach Reports, 2021.
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Le rapport Cost of a Data Breach Report publié par IBM en
2021 montre que les sociétés qui ont recours a I'lA (par ex.
systeme de détection de fraude) et a I'automatisation,
gagnent des journées entiéres lorsqu’elles sont amenées a
détecter et a neutraliser une violation de données. Par
exemple, en 2021, les sociétés utilisant I'lA et
'automatisation ont mis en moyenne 247 jours pour repérer
et déjouer une opération de violation de données, alors que
les firmes ne disposant pas de ces techniques ont mis 324
jours.

En outre, les sociétés ayant recours a I'lA et a
'automatisation ont supporté en moyenne, en 2021, des
colts 80 % inférieurs (US$2,91 millions) pour lutter contre ce
fléau, par rapport a celles qui n’ont pas misé sur ces outils.

En trois ans, ces derniéres ont également connu une
augmentation plus importante des codts liés a la violation de
données.
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SOLUTIONS UTILISATION ABUSIVE DES DONNEES

EXEMPLES DE SOLUTIONS POUR ATTENUER LES RISQUES QUE PRESENTENT
LES SFN POUR LE CONSOMMATEUR

Autres solutions pour atténuer I'usage abusif des données

Approches pour atténuer les biais algorithmiques Se fondant sur une recherche menée par Medine et Murthy (2020), le CGAP
Adopter des stratégies nationales visant a intégrer I'utilisation de I'lA, qui recommande :
tiennent compte de considérations éthiques. En 2017, le Canada a été le Critére du but
premier pays & publier une stratégie nationale sur l'intégration de I'IA. Dés le D:R Placer la responsabilité sur le fournisseur légitime

. ; . o Placer de nouvelles responsabilités sur les Utilisation des
mois de décembre 2020, plus de 30 pays avaient suivi 'exemple du Canada, collecteurs et les traiteurs de données, plutot | données autorisée
notamment la Chine, le Japon, la France, ’Allemagne, I'Inde, le Mexique, que de se fier au consentement des §. 5 uniquement quand elle
, . . . , . . , , . , consommateurs Deux possibilités : profite au
I'Estonie, les Etats-Unis d’Amérique, la Russie et I'lndonésie. D’autres, comme ﬁ IR AT
le Brésil, 'Argentine, le Kenya et la Malaisie, ont annoncé leur intention ou
d’élaborer des stratégies similaires (Daniel et al. 2021).

DIETIAL RIGHTS = Charte des droits numériques Obligation

Réalisation d’audits algorithmiques En 2020, une cour fédérale des Etats-Unis
d’Amérique a statué que « des recherches indépendantes, visant a déterminer
si des algorithmes en ligne entrainaient des discriminations de race, de genre
ou autres, ne violaient pas le Computer Fraud and Abuse Act » (Rizzi et al.
2021 ; Deloitte 2020 ; Kassir 2020 ; Calzolari 2021 ; Andrews 2021, FSB 2017).
Toutefois, les audits algorithmiques exigent une expérience et des
compétences que la plupart des auditeurs et des superviseurs financiers ne
possedent pas a I'heure actuelle.

contrdler leurs propres données en leur Toujours agir dans
permettant d’accéder aux données, de les l'intérét du
corriger et de les déplacer gratuitement. consommateur

Donner aux consommateurs les moyens de @ fiduciaire

Représentants chargés de la protection
des renseignements personnels

Veiller a I'équité dans le traitement des
données par le biais de représentants
chargés de protéger les renseignements
personnels qui peuvent examiner les profils
des données des consommateurs et vérifier
les modeles algorithmiques en matiere
d’équité, de biais et d’exclusion
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SOLUTIONS INADEQUATION DES MECANISMES DE RECOURS

EXEMPLES DE SOLUTIONS POUR ATTENUER LES RISQUES QUE PRESENTENT
LES SFN POUR LE CONSOMMATEUR

Les consommateurs, les prestataires de FSN et les organismes de supervision peuvent recourir aux médias sociaux
pour gérer les plaintes et cerner les principales questions relatives a la protection du consommateur.

Exemples d’outils d’« écoute sociale » : tableau de bord analytique sur les plates-formes de médias sociaux et outils commerciaux

Innovation for Poverty Action (IPA) et Citibeats (2021) ont recueilli au Nigéria,
au Kenya et en Ouganda des données sur les médias sociaux de Twitter, de

Facebook et de Google Play Store pour comprendre les problémes auxquels
font face les consommateurs de SFN.

Sur les 4,5 millions de messages de médias sociaux récupérés de banques
commerciales, de sociétés de télécommunications, de jeunes pousses de la
technologie et des finances, ainsi que d’institutions spécialisées dans la
microfinance, entre le 1°" juillet 2019 et le 1°" juillet 2020, I'analyse de texte et
I'intervention humaine ont permis de déterminer les principaux problémes
auxquels sont confrontés les consommateurs. Il a notamment été constaté
que :

* Les consommateurs de SFN utilisent principalement Twitter et
Facebook pour la notification de toute question liée a leur protection, en
particulier a I'assistance aux clients. Google Play est utilisé pour la
notification de problémes techniques.

» Les prestataires de services répondent lorsque les clients les informent
de problémes via les médias sociaux, mais le taux de réponse varie
considérablement. Ce taux est plus important sur Facebook (5 a 46 %)
et Google Play (8 a 58 %) que sur Twitter (0,04 a 1,2 %).

Aux Philippines, un agent conversationnel, appelé BSP's Online Budd,
permet aux clients de déposer une plainte par les médias sociaux et
d'autres plates-formes de communication. Il a recours a I'l|A comme
I'apprentissage automatique et le traitement du langage naturel, pour traiter
ces plaintes et répondre directement ou faire remonter la demande jusqu’a
un centre d'appel qui l'intégre dans une base de données (Duflos, Griffin et
Valenzuela 2021).

Selon un sondage de I'American Bankers Association, 63 % des banques
utilisent déja les médias sociaux pour superviser les plaintes et ce, a des
fins de gestion du risque, tandis que 12 % d’entre elles envisagent de
procéder de la sorte dans les un a deux ans a venir (Banque mondiale
2019).

Toutefois, le recours aux médias sociaux peut présenter d’autres risques
pour les prestataires et les consommateurs de SFN (se reporter aux lignes
directrices de 2013 sur les médias sociaux du Federal Financial Institutions'
Examination Council). En outre, les médias sociaux ne sont guére efficaces
pour les consommateurs moins portés sur l'informatique, comme les
femmes a faible revenu et les populations rurales qui, de maniére générale,
ne les utilisent pas.

Le CGAP a récemment mené une
étude, en utilisant les données de
Twitter et de Google Play Store afin
de déterminer les principaux
problemes auxquels font face les
consommateurs de crédits
numeériques en Inde.

Cette étude a eu recours au
traitement du langage naturel et a
appliqué la typologie des risques
pour le consommateur, tel qu’elle
est décrite dans le présent
document, afin de classer les
problemes dans différentes
catégories (Duflos et al. 20214,
2021b).
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SOLUTIONS GENERALES

EXEMPLES DE SOLUTIONS POUR ATTENUER LES RISQUES QUE PRESENTENT
LES SFN POUR LE CONSOMMATEUR

Les programmes d’éducation financiere peuvent atténuer certains risques, mais tout dépend du mode
de prestation

Selon 'OCDE (2017), rares sont les programmes d’éducation financiére axés sur les SFN qui répondent aux besoins des groupes vulnérables.

Malawi (milieu urbain)

Contributions du module de réponse vocale Tanzanie (milieu rural)

ATEIE (e R, interactive, axé sur la littératie financiere et Contributions du support d’apprentissage
Contributions des ateliers de deux jours sur destiné a informer les clients de I'importance de interactif et personnalisé par message SMS,
I’éducation financiére comprendre les conditions régissant I'octroi d'un fondé sur les réponses et les préférences des
crédit, le remboursement ainsi que les frais consommateurs
connexes
-Le module de réponse vocale interactive a permis aux *Les agriculteurs qui se sont rendus sur la plate-forme
«A court terme, les ateliers ont eu un effet positif consommateurs de mieux comprendre les notions de d'apprentissage ont réalisé cing fois plus d'économies
majeur sur la littératie financiere et la confiance (AFI commissions sur le crédit, de remboursement de gue ceux qui n'y ont pas accédé.
2018). préts a court terme, et de multiplication d'emprunts.
+Les agriculteurs qui se sont rendus sur la plate-forme
«Six mois plus tard, cet effet était moins tangible, +Une amélioration du bien-étre des d'emprunteurs a d'apprentissage ont contracté des emprunts plus
laissant supposer qu'il deviendrait négligeable a long également été constatée (Robinson et Dupas 2020). importants et rembourseé leurs crédits a un rythme
terme (AFI 2020). plus soutenu, que ceux qui n'y ont pas accéde.

+Les agriculteurs, qui ont exploré davantage de pages,
ont affiché une plus grande activité financiére (Mazer
2016).
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